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オペレーショナル・リスク管理態勢の確認検査用チェックリスト（案） 

 

 

以下Ⅰ．からⅢ．２までは、公表済み。 

 

Ⅰ． 経営陣によるオペレーショナル・リスクの総合的な管理態勢の整備・確立状況 

Ⅱ．管理者によるオペレーショナル・リスクの総合的な管理態勢の整備・確立状況 

Ⅲ．個別の問題点 

 

３．外部委託業務のオペレーショナル・リスク管理 9 

①【外部委託先の選定】 

オペレーショナル・リスクの総合的な管理部門は、外部委託管理責任者と連携 10

し、外部委託の実施前に当該外部委託業務に内在するオペレーショナル・リスクを

特定し、サービスの質や存続の確実性等のリスク管理上の問題点を認識した上で、

外部委託業務を的確、公正かつ効率的に遂行することができる能力を有する者に委

託するための措置を講じているか。外部委託先の選定に当たり、例えば、オペレー

ショナル・リスク管理の観点から、以下のような点に留意しているか。 

・ 金融機関の合理性の観点からみて十分なレベルのサービスの提供を行い得る

か。 

・ 委託契約に沿ったサービス提供や損害負担が確保できる財務・経営内容か。 

・ 金融機関のレピュテーション等の観点から問題ないか。 

②【委託契約の内容】 

オペレーショナル・リスクの総合的な管理部門は、外部委託管理責任者と連携し、

委託契約において、提供されるサービス水準、外部委託先との責任分担（例えば、

委託契約に沿ってサービスが提供されない場合における外部委託先の責務、又は委

託に関連して発生するおそれのある損害の負担の関係）について定めていることを

確認するための措置を講じているか。 

③【外部委託先のモニタリング】 

オペレーショナル・リスクの総合的な管理部門は、外部委託管理責任者と連携し、

外部委託した業務について、定期的にモニタリングを行うための措置を講じている

か。 

④【問題点の是正】 

オペレーショナル・リスクの総合的な管理部門は、問題点等を発見した場合には、

                                                  
9 外部委託の形態や委託される業務内容は多様であり、当該検証項目においては、外部委託された業務の
内容及びその当該金融機関における重要度等を踏まえた検証が必要である。 
10 オペレーショナル・リスクの総合的な管理部門の管理者と外部委託管理責任者との兼務を妨げるもの
ではないことに留意する。 
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外部委託管理責任者と連携して速やかに是正する措置を講じているか。 

 

４．事務リスク管理態勢 

事務リスク管理態勢については、別紙１を参照。 

 

５．システムリスク管理態勢 

    システムリスク管理態勢については、別紙２を参照。 

 

６．その他オペレーショナル・リスク管理態勢 

当該金融機関がオペレーショナル・リスクと定義したリスクのうち、事務リスク

及びシステムリスクを除いたリスク管理態勢（以下「その他オペレーショナル・リ

スク管理態勢」という。）については、別紙３を参照。 
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（別紙１） 

 

Ⅰ． 経営陣による事務リスク管理態勢の整備・確立状況 

 

【検証ポイント】 

・ 事務リスクとは、役職員が正確な事務を怠る、あるいは事故・不正等を起こすことにより金融機

関が損失を被るリスクをいう。 

・ 金融機関における事務リスク管理態勢の整備・確立は、金融機関の業務の健全性及び適切性の観

点から極めて重要であり、経営陣には、これらの態勢の整備・確立を自ら率先して行う役割と責任

がある。 

・ 検査官は、①方針の策定、②内部規程・組織体制の整備、③評価・改善態勢の整備がそれぞれ適

切に経営陣によってなされているかといった観点から、事務リスク管理態勢が有効に機能している

か否か、経営陣の役割と責任が適切に果たされているかをⅠ．のチェック項目を活用して具体的に

確認する。 

・ Ⅱ．以降のチェック項目の検証において問題点の発生が認められた場合、当該問題点がⅠ．のい

ずれの要素の欠如又は不十分に起因して発生したものであるかを漏れなく検証し、双方向の議論を

通じて確認する。 

・ 検査官が認識した弱点・問題点を経営陣が認識していない場合には、特に、態勢が有効に機能し

ていない可能性も含めて検証し、双方向の議論を通じて確認する。 

・ 検査官は、前回検査における指摘事項のうち、軽微でない事項の改善状況について検証し、実効

性ある改善策が策定され実行されているか否か確認する。 

 

１．方針の策定 

①【取締役の役割・責任】 

取締役は、事務リスク管理を軽視することが戦略目標の達成に重大な影響を与え

ることを十分に認識し、事務リスク管理を重視しているか。特に担当取締役は、事

務リスクの所在、事務リスクの種類・特性及び事務リスクの特定・評価・モニタリ

ング・コントロール等の手法並びに事務リスク管理の重要性を十分に理解し、この

理解に基づき当該金融機関の事務リスク管理の状況を的確に認識し、適正な事務リ

スク管理態勢の整備・確立に向けた方針及び具体的な方策を検討しているか。 

②【事務リスク管理方針の整備・周知】 

取締役会は、事務リスク管理に関する方針（以下「事務リスク管理方針」とい

う。）を定め、組織全体に周知させているか。例えば、以下の項目について明確に

記載される等、適切なものとなっているか。 

・ 事務リスク管理に関する担当取締役及び取締役会等の役割・責任 

・ 事務リスク管理に関する部門（以下「事務リスク管理部門」という。）の設
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置、権限の付与等の組織体制に関する方針 

・ 事務リスクの特定、評価、モニタリング、コントロール及び削減に関する方

針 

③【方針策定プロセスの見直し】 

取締役会は、定期的に又は必要に応じて随時、事務リスク管理の状況に関する報

告・調査結果等を踏まえ、方針策定のプロセスの有効性を検証し、適時に見直して

いるか。 

 

２．内部規程・組織体制の整備 

①【内部規程の整備】 

取締役会等は、事務リスク管理方針に則り、事務リスク管理に関する取決めを明

確に定めた内部規程（以下「事務リスク管理規程」という。）を事務リスク管理部

門の管理者（以下本チェックリストにおいて単に「管理者」という。）に策定させ、

組織内に周知させているか。取締役会等は、事務リスク管理規程についてリーガ

ル・チェック等を経て、事務リスク管理方針に合致することを確認した上で承認し

ているか。 

 ②【事務リスク管理部門の態勢整備】 

（ⅰ）取締役会等は、事務リスク管理方針及び事務リスク管理規程に則り、事務リスク

管理部門を設置し、適切な役割を担わせる態勢を整備しているか。1 

（ⅱ）取締役会は、事務リスク管理部門に、当該部門を統括するのに必要な知識と経験

を有する管理者を配置し、当該管理者に対し管理業務の遂行に必要な権限を与えて

管理させているか。 

（ⅲ）取締役会等は、事務リスク管理部門に、その業務の遂行に必要な知識と経験を有

する人員を適切な規模で配置し、当該人員に対し業務の遂行に必要な権限を与えて

いるか 2。 

（ⅳ）取締役会等は、事務リスク管理部門から各業務部門に対する牽制機能が発揮され

る態勢を整備しているか。 

③【各業務部門及び営業店等における事務リスク管理態勢の整備】 

（ⅰ）取締役会等は、各業務部門及び営業店等に対し、遵守すべき内部規程・業務細則

等を周知させ、遵守させる態勢を整備しているか。例えば、管理者に各業務部門及

び営業店等が遵守すべき内部規程・業務細則等を特定させ、効果的な研修を定期的

                                                  
1 事務リスク管理部門を独立した態様で設置しない場合（例えば、他のリスク管理部門と統合した一つの

リスク管理部門を構成する場合のほか、他の業務と兼担する部署が事務リスク管理を担当する場合や、部

門や部署ではなく責任者が事務リスク管理を担当する場合等）には、当該金融機関の規模・特性及びリス

ク・プロファイルに応じ、その態勢のあり方が十分に合理的で、かつ、機能的な側面から見て部門を設置

する場合と同様の機能を備えているかを検証する。 
2 人員の配置及び権限の付与についての権限が取締役会等以外の部署・役職にある場合には、その部署・

役職の性質に照らし、牽制機能が働く等合理的なものとなっているか否かを検証する。 
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に行わせる等の具体的な施策を行うよう指示しているか。 

（ⅱ）取締役会等は、管理者又は事務リスク管理部門を通じ、各業務部門及び営業店等

において、事務リスク管理の実効性を確保する態勢を整備しているか。 

④【取締役会等への報告・承認態勢の整備】 

取締役会等は、報告事項及び承認事項を適切に設定した上で、管理者に、定期的

に又は必要に応じて随時、取締役会等及びオペレーショナル・リスクの総合的な管

理部門に対し状況を報告させ、又は承認を求めさせる態勢を整備しているか。特に、

経営に重大な影響を与える、又は顧客の利益が著しく阻害される事案については、

取締役会等及びオペレーショナル・リスクの総合的な管理部門に対し速やかに報告

させる態勢を整備しているか。 

⑤【監査役への報告態勢の整備】 

取締役会は、監査役へ直接報告されるべき事項を特定した場合には、報告事項を

適切に設定した上で管理者から直接報告を行わせる態勢を整備しているか。3 

⑥【内部監査実施要領及び内部監査計画の策定】 

取締役会等は、内部監査部門に、事務リスク管理について監査すべき事項を適切

に特定させ、内部監査の実施対象となる項目及び実施手順を定めた要領（以下「内

部監査実施要領」という。）並びに内部監査計画を策定させた上で承認しているか。

4例えば、以下の項目については、内部監査実施要領又は内部監査計画に明確に記載

し、適切な監査を実施する態勢を整備しているか。 

・ 事務リスク管理態勢の整備状況 

・ 事務リスク管理方針、事務リスク管理規程等の遵守状況 

・ 業務の規模・特性及びリスク・プロファイルに見合った事務リスク管理プロ

セスの適切性 

・ 内部監査及び前回検査における指摘事項に関する改善状況 

⑦【内部規程･組織体制の整備プロセスの見直し】 

取締役会等は、定期的に又は必要に応じて随時、事務リスク管理の状況に関する

報告・調査結果等を踏まえ、内部規程・組織体制の整備プロセスの有効性を検証し、

適時に見直しているか。 

 

３．評価・改善活動 

⑴ 分析・評価 

①【事務リスク管理の分析・評価】 

取締役会等は、監査役監査、内部監査及び外部監査の結果、各種調査結果並びに

各部門からの報告等全ての事務リスク管理の状況に関する情報に基づき、事務リス

                                                  
3 このことは、監査役が自ら報告を求めることを妨げるものではなく、監査役の権限及び活動を何ら制限

するものではないことに留意する。 
4 内部監査計画についてはその基本的事項について承認すれば足りる。 
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ク管理の状況を的確に分析し、事務リスク管理の実効性の評価を行った上で、態勢

上の弱点、問題点等改善すべき点の有無及びその内容を適切に検討するとともに、

その原因を適切に検証しているか。また、必要な場合には、利害関係者以外の者に

よって構成された調査委員会等を設置する等、その原因究明については万全を期し

ているか。 

②【分析・評価プロセスの見直し】 

取締役会等は、定期的に又は必要に応じて随時、事務リスク管理の状況に関する

報告・調査結果等を踏まえ、分析・評価プロセスの有効性を検証し、適時に見直し

ているか。 

 

⑵ 改善活動 

①【改善の実施】 

取締役会等は、上記３．⑴の分析・評価及び検証の結果に基づき、必要に応じて

改善計画を策定しこれを実施する等の方法により、適時適切に当該問題点及び態勢

上の弱点の改善を実施する態勢を整備しているか。 

②【改善活動の進捗状況】 

取締役会等は、改善の実施について、その進捗状況を定期的に又は必要に応じて

随時、検証し、適時適切にフォローアップを図る態勢を整備しているか。 

③【改善プロセスの見直し】 

取締役会等は、定期的に又は必要に応じて随時、事務リスク管理の状況に関する

報告・調査結果等を踏まえ、改善プロセスの有効性を検証し、適時に見直している

か。 
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Ⅱ．管理者による事務リスク管理態勢の整備・確立状況 

 

【検証ポイント】 

・ 本章においては、管理者及び事務リスク部門が果たすべき役割と負うべき責任について検査官が

検証するためのチェック項目を記載している。 

・ Ⅱ．の各チェック項目の検証において問題点の発生が認められた場合、当該問題点がⅠ．のいず

れの要素の欠如又は不十分に起因して発生したものであるかをⅠ．のチェックリストにおいて漏れ

なく検証し、双方向の議論を通じて確認する。 

・ 検査官が発見した問題点を経営陣が認識していない場合には、特に上記Ⅰ．の各態勢及びその過

程が適切に機能していない可能性も含め、厳格に検証し、双方向の議論を通じて確認する。 

・ 検査官は、前回検査における指摘事項のうち、軽微でない事項の改善状況について検証し、実効

性ある改善策が策定され実行されているか否か確認する。 

 

１．管理者の役割・責任 

①【事務リスク管理規程の整備・周知】 

管理者は、事務リスクの所在、事務リスクの種類・特性及び事務リスク管理手法

を十分に理解し、事務リスク管理方針に沿って、事務リスクの特定、評価及びモニ

タリングの方法を決定し、これに基づいた事務リスクのコントロール及び削減に関

する取決めを明確に定めた事務リスク管理規程を策定しているか。事務リスク管理

規程は、オペレーショナル・リスクの総合的な管理部門が確認し、取締役会等の承

認を受けた上で、組織内に周知されているか。 

②【事務リスク管理規程の内容】 

事務リスク管理規程の内容は、業務の規模・特性及びリスク・プロファイルに応

じ、事務リスクの管理に必要な取決めを網羅し、適切に規定されているか。例えば、

以下の項目について明確に記載される等、適切なものとなっているか。 

・ 事務リスク管理部門の役割・責任及び組織に関する取決め 

・ 事務リスク管理の管理対象とするリスクの特定に関する取決め 

・ 事務リスク評価方法に関する取決め 

・ 事務リスクのモニタリング方法に関する取決め 

・ 取締役会等及びオペレーショナル・リスクの総合的な管理部門に報告する態

勢に関する取決め 

③【管理者による組織体制の整備】 

（ⅰ）管理者は、事務リスク管理方針及び事務リスク管理規程に基づき、適切な事務リ

スク管理を行うため、事務リスク管理部門の態勢を整備し、牽制機能を発揮させる

ための施策を実施しているか。 

（ⅱ）管理者は、事務リスク管理を実効的に行う能力を向上させるための研修・教育態
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勢を整備し、専門性を持った人材の育成を行っているか。 

（ⅲ）管理者は、定期的に又は必要に応じて随時、取締役会等が設定した報告事項を取

締役会等及びオペレーショナル・リスクの総合的な管理部門に報告する態勢を整備

しているか。特に、経営に重大な影響を与える事案については、取締役会等及びオ

ペレーショナル・リスクの総合的な管理部門に対し速やかに報告する態勢を整備し

ているか。 

（ⅳ）管理者は、事故防止の観点から、人事担当者等と連携し、連続休暇、研修、内部

出向制度等により、最低限年一回一週間連続して、職員（管理者も含む）が職場を

離れる方策をとっているか。管理者は、その状況を管理し、当該方策を確実に実施

しているか。 

（ⅴ）管理者は、事故防止の観点から、人事担当者等と連携し、特定の職員を長期間に

わたり同一部署の同一業務に従事させないように、適切な人事ローテーションを確

保しているか。やむを得ない理由により長期間にわたり同一部署の同一業務に従事

している場合は、他の方策により事故防止等の実効性を確保しているか。管理者は、

その状況を管理し、当該方策を確実に実施しているか。 

（ⅵ）管理者は、派遣職員等についても、事故防止の観点から、以下の点に留意した人

事管理を行っているか。 

・ 派遣職員等が行うことのできる業務の範囲を明確化しているか。 

・ 職員に比べ人事情報が少ない等の派遣職員等の特性を踏まえた人事・労務管

理（研修の実施を含む。）を行うとともに、日常的な牽制が機能する態勢とな

っているか。 

④【事務リスク管理規程及び組織体制の見直し】 

管理者は、継続的に事務リスク管理部門の職務の執行状況に関するモニタリング

を実施しているか。また、定期的に又は必要に応じて随時、事務リスク管理態勢の

実効性を検証し、必要に応じて事務リスク管理規程及び組織体制の見直しを行い、

又は取締役会等に対し改善のための提言を行っているか。 

 

２．事務リスク管理部門の役割・責任 5 

⑴ 【事務統括部門の役割・責任】 

（ⅰ）事務統括部門は、事務規程を整備しているか。事務規程の内容は、業務の規模・

特性及びリスク・プロファイルに応じ、網羅的でかつ法令等に則って、適切に規定

されているか。また、事務規程は、営業店等の事務だけではなく、各業務部門の事

務についても規定しているか。 

なお、以下の項目については、事務規程に明確に記載し、漏れのない適切な事務

                                                  
5 事務リスク管理部門として以下に記載のある事務統括部門、事務指導部門の管理部門について、組織形
態としてこれらの部門が設置されているかを検証するのではなく、これらの部門の役割・責任が機能とし

て果たされているかを検証することに留意する。 
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規程となっているか。 

・ 事務規程外の取扱い及び事務規程の解釈に意見の相違があった場合の処理手

続 

・ 現金・現物・重要書類・便宜扱い等の異例扱いの手続 

（ⅱ）事務統括部門は、関係する他のリスク管理部門と連携し、監査結果、不祥事件、

業務上の事故、苦情・問い合わせ等で把握した問題点の発生原因分析・再発防止策

の検討を講じているか。その結果、事務規程について、必要に応じて見直し、改善

しているか。 

（ⅲ）事務統括部門は、事務規程を法令等の外部環境が変化した場合等について、必要

に応じて見直し、改善しているか。 

（ⅳ）事務統括部門は、各業務部門及び営業店等の事務管理態勢を常時チェックする措

置を講じているか。 

（ⅴ）事務統括部門は、各業務部門の管理者及び営業店長が、不正なことを隠蔽しない

ような態勢を整備しているか。 

（ⅵ）事務統括部門は、各業務部門及び営業店等による自店検査等の実施基準、実施要

領について、内部監査部門の意見を踏まえた上で策定しているか。 

（ⅶ）事務統括部門は、各業務部門及び営業店等において実施した自店検査結果の報告

を受けているか。また、実効性のある自店検査となっているか検証を行っているか。 

 

⑵ 【事務指導部門の役割・責任】 

（ⅰ）事務指導部門は、各業務部門及び営業店等において事務処理が適切に行われるよ

う事務指導及び研修を行っているか。 

（ⅱ）事務指導部門は、内部監査部門の監査結果を活用して、各業務部門及び営業店等

の事務水準の向上を図っているか。 

（ⅲ）事務指導部門は、事務処理に係る各業務部門及び営業店等からの問い合わせ等に

迅速かつ正確に対応しているか。 
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Ⅲ．個別の問題点 

 

【検証ポイント】 

・ 本章においては、事務リスク管理の実態に即した個別具体的な問題点について検査官が検証する

ためのチェック項目を記載している。 

・ Ⅲ．の各チェック項目の検証において問題点の発生が認められた場合、当該問題点がⅠ．又は

Ⅱ．のいずれの要素の欠如又は不十分に起因して発生したものであるかをⅠ．又はⅡ．のチェック

リストにおいて漏れなく検証し、双方向の議論を通じて確認する。 

・ 検査官が発見した問題点を経営陣が認識していない場合には、特に上記Ⅰ．の各態勢及びその過

程が適切に機能していない可能性も含め、厳格に検証し、双方向の議論を通じて確認する。 

・ 検査官は、前回検査における指摘事項のうち、軽微でない事項の改善状況について検証し、実効

性ある改善策が策定され実行されているか否か確認する。 

 

１．各業務部門及び営業店等における事務処理態勢 

⑴ 【各業務部門の管理者及び営業店長の役割】 

（ⅰ）事務処理について生じる事務リスクを常に把握しているか。 
（ⅱ）適正な事務処理・事務規程の遵守状況、各種リスクが内在する事項についてチェ

ックを行っているか。 

（ⅲ）精査・検印担当者自身が業務に追われ、精査・検印が本来の機能を発揮していな

いことがないように努めているか。 
（ⅳ）担当する各業務部門又は営業店等の事務処理上の問題点を把握し、改善している

か。 
（ⅴ）特に便宜扱い等の異例扱いについて、厳正に対処しているか。 
（ⅵ）事務規程外の取扱いを行う場合については、事務統括部門及び関係業務部門と連

携のうえ責任をもって処理をしているか。 
 

⑵ 【厳正な事務管理】 
（ⅰ）事務処理を、厳正に行っているか。 
（ⅱ）精査・検印は、形式的、表面的であってはならず、実質的で厳正に行っているか。 

（ⅲ）現金事故は、発生後直ちに各業務部門の管理者又は営業店長へ連絡し、かつ事務

統括部門・内部監査部門等必要な部門に報告しているか。 
（ⅳ）便宜扱い等の異例扱いについては、必ず各業務部門の管理者、営業店長又は役席

等の承認を受けた後に処理しているか。 
（ⅴ）事務規程外の取扱いを行う場合には、事務統括部門及び関係業務部門と連携のう

え、必ず各業務部門の管理者又営業店長の指示に基づき処理をしているか。 
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⑶ 【自店検査の適切性】 
（ⅰ）各業務部門及び営業店等における事故、不正等の未然防止、顧客への被害拡大を

防ぐため、実施基準、実施要領に基づき、定期的又は必要に応じて随時、実効性の

ある自店検査を実施しているか。 
（ⅱ）自店検査の結果等について、自店検査の実施者から、定期的又は必要に応じて随

時、事務統括部門及び内部監査部門に対して、報告しているか。 
（ⅲ）自店検査の結果を事務の改善に活用しているか。 

 
２．市場取引の事務管理態勢 

⑴ 【厳正な事務処理】 

為替、資金、証券取引等及びこれらの派生商品取引については、例えば以下のと

おり各市場取引の内部規程・業務細則等に沿った厳正な取扱いを行っているか。 
（ⅰ）市場取引の事務管理部門が、全ての取引を漏れなく把握しているか。（例えばシ

ステム入力の最終確認、チケットの打刻や連続番号による確認等） 
（ⅱ）取引内容の入力は遅滞なく行われているか。 
（ⅲ）確認・調整段階で検出されたディーリング・チケットの誤りの修正は市場取引の

事務管理部門の管理者によって承認されているか。 
（ⅳ）処理が将来行われるため未完扱いとされているディーリング・チケットは適切に

管理・記録されているか。 
（ⅴ）市場取引担当者以外の者がコンファメーションを送受しているか。 
（ⅵ）コンファメーションとディーリング・チケットの照合は適切に行われているか。 
（ⅶ）ディーリング・チケット、ディーリング･シート、コンファメーション等の保

存・保管状況は適切か。 
（ⅷ）市場部門及び市場取引の事務管理部門の個々の取引記録等の証拠書類については、

内部監査部門のチェックを受けることとし、内部規程・業務細則等に定められてい

る保存年限（最低１年以上）に基づいて保存しているか。 
 

⑵ 【取引内容、残高等の照合】 
市場部門と市場取引の事務管理部門における取引データの突合を行うとともに、

誤差等がある場合には、速やかにその原因究明を行い、予め定められた方法に基づ

き補完しているか。 
例えば、証券取引においては、市場部門でのディーリング・システムによるポジ

ションと事務管理部門での証券会社及びカストディ部門等に確認後の勘定系の証券

保有残高との照合を定期的（最低限月１回）に行っているか。 
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３．実地調査用チェックリスト 

⑴ 本チェックリストは、検査官が事務リスク管理の状況について実地に調査を行う際に

活用するため、あくまで例示として掲げたものであり、金融機関の全業務を網羅したも

のではない。 
⑵ 調査に当たっては、実際の事務処理状況のチェックは、基本的に金融機関の内部監査

部門等が負っていることに留意し、内部監査部門が有効に機能していることが確認出来

れば、例示事項の全てについてまで、実地に調査を行う必要はなく、逆に内部監査部門

が有効に機能していないようであれば、さらに深くその他の業務分野についてもチェッ

クを行う必要がある。 
⑶ 新規業務、新商品販売を開始している際には、例示事項に掲げられていなくても実地

に調査を行う必要がある。 
⑷ 本チェックリストについては、単なる軽微な事務ミスを指摘することが目的ではなく、

リスク管理態勢の機能の発揮状況を確認することを目的としていることに留意する。 
 

項目 チェック内容 
１．内部業務 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

内部業務の取扱いについて、例えば以下の点に留意しているか。 
⑴ 現金・現物の管理 
 ① 役席者による残高管理 
 ② 現金事故の連絡 
⑵ 異例扱いによる取引 
 ① 異例扱いに係る取扱基準の内容 
 ② 異例扱いの発生原因及び記録 
 ③ 営業店長又は役席者の承認と事後検証 
 ④ 異例扱いの補完処理の適切性 
 ⑤ 異例扱いの多発等の現象 
⑶ 役席キー等を使用する取引 
 ① 起算取引などの特殊取引のチェック 
 ② 役席キー等を必要とする重要取引の選別 
⑷ 過振りの発生状況 
 ① 決済懸念のない先等過振先の確定 
 ② 資金負担の発生する取引に対する事前の承認 
⑸ 書損証書・通帳等の取扱い 
⑹ 手数料徴求・物件費支払い 
⑺ 証書・通帳・カード等の喪失に係る取扱い（設定コードの設定状

況） 
⑻ 総合振込、資金化前振込の管理 
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２．渉外業務 
 
 
 
 
 
 
 
 
 
３．預金関係業

務 
 
 
 
 
 
 
 
 
 
 
 
 
 

⑼ 店頭預り物件の取扱い及び保管状況 
⑽ CDカードの管理 
⑾ 手形取扱、小切手取扱、内国為替取引・送金、外国為替 
⑿ テロ資金供与・マネー・ローンダリング関連 
 ① 本人確認、本人確認記録の作成・保存、取引記録の保存等 
 ② 金融機関等による疑わしい取引の届出（組織犯罪処罰法第 54
条） 

 ③ 犯罪収益等隠匿及び収受（組織犯罪処罰法第 10条及び第 11条）
⒀ 未処理案件の整理・管理状況 
⒁ 職員の人事管理 
 
 渉外業務の取扱いについて、例えば以下の点に留意しているか。 
⑴ 渉外係の担当割、ローテーション 
⑵ 顧客からの苦情・問い合せ 
⑶ 届け金や電話依頼による送金 
⑷ 預り証の発行・回収 
⑸ 渉外・内部事務部門間の現物の授受 
⑹ 現金・通帳・帳票などの長期預り 
⑺ 集金先の事故防止 
⑻ 出先払い 
 
 預金関係業務の取扱いについて、例えば以下の点に留意しているか。

⑴ 預金者に対する情報の提供 
 ① 主要な預金金利の店頭表示 
 ② 手数料一覧の店舗内備置・縦覧 
 ③ 取り扱う預金商品のうち預金保険の対象となるものの明示 
 ④ 商品内容全般に対する情報提供 
 ⑤ 変動金利預金の基準とされている指標及び一定利率設定方法が定

められている場合は、その方法及び金利情報の適切な提供 
⑵ 協力預金、歩積両建預金 
 ① 過度な協力預金、過当な歩積預金及び両建預金の防止 
 ② 預金増強運動が過剰な勧誘とならないような歯止め措置 
 ③ 期末計数を重視した業務計画への配慮 
⑶ 別段預金・借受金・仮払金 
⑷ 元本保証のない商品の取扱い 
⑸ 導入預金等法律に抵触する行為 
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４．貸出金関係

業務 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
５．証券関係業

務 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 貸出金関係業務の取扱いについて、例えば以下の点に留意している 
か。 
⑴ 本人確認（借主、保証人、担保提供者等の意思確認） 
⑵ 担保物件評価・管理 
① 不動産鑑定士又は路線価等により根拠のある客観的な評価・自店

評価の妥当性 
② 担保物件又は保証書等についての担保台帳・管理簿等への記載状

況 
 ③ 火災保険の付保と更新 
 ④ 担保価額と担保による回収可能性 
 ⑤ 連帯保証人の意思確認（保証確認） 
⑶ 保険料ローン 
⑷ 申込案件の進捗管理 
⑸ 謝絶案件の対応状況 
⑹ 大口先、赤字先等の与信管理 
⑺ 延滞管理 
⑻ 店長専決権限 
  
証券関係業務の取扱いについて、例えば以下の点に留意しているか。

⑴ 公社債の窓口販売業務 
① 売買に関する虚偽の表示、自己の保有する特定の有価証券の大量

推奨販売、信用供与を利用した行為等の禁止行為等に留意した業務

運営の確保 
② 証券取引法等の法規制や日本証券業協会等の規則に沿った内部規

程・業務細則等の整備 
③ 職員に対する周知徹底 
⑵ 投資信託販売業務 
① 内部管理統括責任者、営業責任者、内部管理責任者等の責任者の

設置 
② 「自己責任原則」、「適合性の原則」に基づき、断定的判断の提供

による勧誘、取引一任勘定、損失補填、利益追加等の禁止行為等に

留意した業務運営の確保 
③ 証券取引法、投資信託及び投資法人に関する法律等の法規制や日

本証券業協会等の規則に沿った内部規程・業務細則等の整備 
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６．保険関係業

務 
 
 
 
 
 
 
 
 
７．その他業務 

④ 元本割れするリスクを負っていることの顧客に対する適切かつ十

分な説明 
⑤ 間貸し方式を採用している金融機関については、投資信託の直接

募集・解約等のための他と区別された専用のスペースの設置 
⑥ 職員に対する周知徹底 

 
保険関係業務の取扱いについて、例えば以下の点に留意しているか。

⑴ 責任者等を置くなど責任態勢の確立 
⑵ 保険業法等に沿った内部規程・業務細則等の整備 
⑶ 職員に対する周知徹底 

⑷ 適切な業務運営の確保 
① 取引上の優越的地位を不当に利用して保険募集をするなどの弊害

を防止するための措置の徹底 
② 保険商品のリスク等について顧客に対する適切かつ十分な説明及

び情報提供 
 
その他業務の取扱いについて、例えば以下の点に留意しているか。 
⑴ デリバティブ商品 
 ① 販売者の資格、商品知識 
② 元本割れ等のリスクを伴う商品であることの顧客に対する適切か

つ十分な説明 
 ③ 時価レポートの送付・保管状況 
⑵ 商品ファンド 
① 名義貸し、金銭等の貸付・媒介、不当な勧誘等禁止行為等の投資

家保護等のための規制に留意した業務運営の確保 
② 元本割れ等のリスクを伴う商品であることの顧客に対する適切か

つ十分な説明 
 ③ 職員に対する周知徹底 
⑶ 抵当証券 
① 名義貸し、不当な勧誘等禁止行為等の購入者保護のための規制に

留意した業務運営の確保 
② 元利金を保証する契約であるか否か等商品内容についての購入者

に対する適切かつ十分な説明 
 ③ 職員に対する周知徹底 
⑷ 貸付債権信託 
 ① 顧客の知識や経験等に応じた勧誘 
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 ② 顧客への適切かつ十分な説明 
 ③ 職員に対する周知徹底 
⑸ 小口債権販売 
⑹ 地方公共団体等に対する債権の流動化 
⑺ 一般貸付債権の流動化 
⑻ ローン・パーティシペーション 
⑼ 外為業務 
⑽ 両替業務 
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（別紙２） 

 

Ⅰ． 経営陣によるシステムリスク管理態勢の整備・確立状況 

 

【検証ポイント】 

・ システムリスクとは、コンピュータシステムのダウン又は誤作動等、システムの不備等に伴い金

融機関が損失を被るリスク、さらにコンピュータが不正に使用されることにより金融機関が損失を

被るリスクをいう。 

・ 金融機関におけるシステムリスク管理態勢の整備・確立は、金融機関の業務の健全性及び適切性

の観点から極めて重要であり、経営陣には、これらの態勢の整備・確立を自ら率先して行う役割と

責任がある。 

・ 検査官は、①方針の策定、②内部規程・組織体制の整備、③評価・改善態勢の整備がそれぞれ適

切に経営陣によってなされているかといった観点から、システムリスク管理態勢が有効に機能して

いるか否か、経営陣の役割と責任が適切に果たされているかをⅠ．のチェック項目を活用して具体

的に確認する。 

・ Ⅱ．以降のチェック項目の検証において問題点の発生が認められた場合、当該問題点がⅠ．のい

ずれの要素の欠如又は不十分に起因して発生したものであるかを漏れなく検証し、双方向の議論を

通じて確認する。 

・ 検査官は、システムリスク管理態勢に問題点が見られ、さらに深く業務の具体的検証をすること

が必要と認められる場合には、「金融機関等コンピュータシステムの安全対策基準・解説書」（財団

法人金融情報システムセンター編）等に基づき確認する。 

・ 検査官は、金融機関が保持する保護すべき情報が役職員又は部外者等により、改ざん削除又は外

部に漏洩するリスクについても本チェックリストに基づき確認することとする。 

・ 検査官が認識した弱点・問題点を経営陣が認識していない場合には、特に、態勢が有効に機能し

ていない可能性も含めて検証し、双方向の議論を通じて確認する。 

・ 検査官は、前回検査における指摘事項のうち、軽微でない事項の改善状況について検証し、実効

性ある改善策が策定され実行されているか否か確認することとする。 

・ 検査官は、システムリスク管理態勢の確認検査を行うに当たっては、個別システムの重要度及び

性格に十分留意する。 

・ システムの重要度とは、当該システムの顧客取引又は経営判断への影響の大きさを表す。 

・ システムの性格とは、コンピュータセンターにおける中央集中型の汎用機システム、クライ

アントサーバーシステム等の分散系システム、ユーザー部門設置の単体システム等のそれぞれ

の特性を表し、それぞれに適した管理手法がある。 

 

１．方針の策定 

①【取締役の役割・責任】 
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取締役は、システムリスク管理を軽視することが戦略目標の達成に重大な影響を

与えることを十分に認識し、システムリスク管理を重視しているか。特に担当取締

役は、システムリスクの所在、システムリスクの種類・特性及びシステムリスクの

特定・評価・モニタリング・コントロール等の手法並びにシステムリスク管理の重

要性を十分に理解し、この理解に基づき当該金融機関のシステムリスク管理の状況

を的確に認識し、適正なシステムリスク管理態勢の整備・確立に向けた方針及び具

体的な方策を検討しているか。 

②【戦略目標の明確化】 

取締役会は、情報技術革新を踏まえ、金融機関全体の経営方針に沿った戦略目標

の中に、経営戦略の一環としてシステムを捉えるシステム戦略方針を含んでいるか。

例えば、以下の項目について、システム戦略方針に明確に記載しているか。 

・ システム開発の優先順位 

・  情報化推進計画 

・  システムに対する投資計画 

③【システムリスク管理方針の整備・周知】 

取締役会は、システムリスク管理に関する方針（以下「システムリスク管理方

針」という。）を定め、組織全体に周知させているか。例えば、以下の項目につい

て明確に記載される等、適切なものとなっているか。 

・ システムリスク管理に関する担当取締役及び取締役会等の役割・責任 

・ システムリスク管理に関する部門（以下「システムリスク管理部門」とい

う。）の設置、権限の付与等の組織体制に関する方針 

・ システムリスクの特定、評価、モニタリング、コントロール及び削減に関す

る方針 

・ セキュリティポリシー(組織の情報資産を適切に保護するための基本方針で

あり、①保護されるべき情報資産、②保護を行うべき理由、③それらについて

の責任の所在等の記載がなされたもの。）1 

④【方針策定プロセスの見直し】 

取締役会は、定期的に又は必要に応じて随時、システムリスク管理の状況に関す

る報告・調査結果等を踏まえ、方針策定のプロセスの有効性を検証し、適時に見直

しているか。 

 

２．内部規程・組織体制の整備 

①【内部規程の整備】 

                                                  
1 ・「セキュリティポリシー」の対象範囲は、コンピュータシステムや記録媒体等に保存されている情報

のみならず紙に印刷された情報等を含む。 
 ・「金融機関等におけるセキュリティポリシー策定のための手引書」（財団法人 金融情報システムセン

ター編）を参考。 
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取締役会等は、システムリスク管理方針に則り、システムリスク管理に関する取

決めを明確に定めた内部規程（以下「システムリスク管理規程」という。）をシス

テムリスク管理部門の管理者（以下本チェックリストにおいて単に「管理者」とい

う。）に策定させ、組織内に周知させているか。取締役会等は、システムリスク管

理規程についてリーガル・チェック等を経て、システムリスク管理方針に合致する

ことを確認した上で承認しているか。 

 ②【システムリスク管理部門の態勢整備】 

（ⅰ）取締役会等は、システムリスク管理方針及びシステムリスク管理規程に則り、シ

ステムリスク管理部門を設置し、適切な役割を担わせる態勢を整備しているか 2。 

（ⅱ）取締役会は、システムリスク管理部門に、当該部門を統括するのに必要な知識と

経験を有する管理者を配置し、当該管理者に対し管理業務の遂行に必要な権限を与

えて管理させているか。 

（ⅲ）取締役会等は、システムリスク管理部門に、その業務の遂行に必要な知識と経験

を有する人員を適切な規模で配置し、当該人員に対し業務の遂行に必要な権限を与

えているか 3。 

（ⅳ）取締役会等は、システムリスク管理部門から各業務部門に対する牽制機能が発揮

される態勢を整備しているか。 

③【各業務部門及び営業店等におけるシステムリスク管理態勢の整備】 

（ⅰ）取締役会等は、各業務部門及び営業店等に対し、遵守すべき内部規程・業務細則

等を周知させ、遵守させる態勢を整備しているか。例えば、管理者に各業務部門及

び営業店等が遵守すべき内部規程・業務細則等を特定させ、効果的な研修を定期的

に行わせる等の具体的な施策を行うよう指示しているか。 

（ⅱ）取締役会等は、管理者又はシステムリスク管理部門を通じ、各業務部門及び営業

店等において、システムリスク管理の実効性を確保する態勢を整備しているか。 

 

④【取締役会等への報告・承認態勢の整備】 

取締役会等は、報告事項及び承認事項を適切に設定した上で、管理者に、定期的

に又は必要に応じて随時、取締役会等及びオペレーショナル・リスクの総合的な管

理部門に対し状況を報告させ、又は承認を求めさせる態勢を整備しているか。特に、

経営に重大な影響を与える、又は顧客の利益が著しく阻害される事案については、

取締役会等及びオペレーショナル・リスクの総合的な管理部門に対し速やかに報告

                                                  
2 システムリスク管理部門を独立した態様で設置しない場合（例えば、他のリスク管理部門と統合した一

つのリスク管理部門を構成する場合のほか、他の業務と兼担する部署がシステムリスク管理を担当する場

合や、部門や部署ではなく責任者がシステムリスク管理を担当する場合等）には、当該金融機関の規模・

特性及びリスク・プロファイルに応じ、その態勢のあり方が十分に合理的で、かつ、機能的な側面から見

て部門を設置する場合と同様の機能を備えているかを検証する。 
3 人員の配置及び権限の付与についての権限が取締役会等以外の部署・役職にある場合には、その部署・

役職の性質に照らし、利益相反等の問題を生じない合理的なものとなっているか否かを検証する。 
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させる態勢を整備しているか。 

⑤【監査役への報告態勢の整備】 

取締役会は、監査役へ直接報告されるべき事項を特定した場合には、報告事項を

適切に設定した上で管理者から直接報告を行わせる態勢を整備しているか。4 

⑥【内部監査実施要領及び内部監査計画の策定】 

取締役会等は、内部監査部門に、システムリスク管理について監査すべき事項を

適切に特定させ、内部監査の実施対象となる項目及び実施手順を定めた要領（以下

「内部監査実施要領」という。）並びに内部監査計画を策定させた上で承認してい

るか。5例えば、以下の項目については、内部監査実施要領又は内部監査計画に明確

に記載し、適切な監査を実施する態勢を整備しているか。 

・ システムリスク管理態勢の整備状況 

・ システムリスク管理方針、システムリスク管理規程等の遵守状況 

・ 業務の規模・特性及びリスク・プロファイルに見合ったシステムリスク管理

プロセスの適切性 

・ 内部監査及び前回検査における指摘事項に関する改善状況 

⑦【内部規程･組織体制の整備プロセスの見直し】 

取締役会等は、定期的に又は必要に応じて随時、システムリスク管理の状況に関

する報告・調査結果等を踏まえ、内部規程・組織体制の整備プロセスの有効性を検

証し、適時に見直しているか。 

 

３．評価・改善活動 

⑴ 分析・評価 

①【システムリスク管理の分析・評価】 

取締役会等は、監査役監査、内部監査及び外部監査の結果、各種調査結果並びに

各部門からの報告等全てのシステムリスク管理の状況に関する情報に基づき、シス

テムリスク管理の状況を的確に分析し、システムリスク管理の実効性の評価を行っ

た上で、態勢上の弱点、問題点等改善すべき点の有無及びその内容を適切に検討す

るとともに、その原因を適切に検証しているか。また、必要な場合には、利害関係

者以外の者によって構成された調査委員会等を設置する等、その原因究明について

は万全を期しているか。 

 

②【分析・評価プロセスの見直し】 

取締役会等は、定期的に又は必要に応じて随時、システムリスク管理の状況に関

する報告・調査結果等を踏まえ、分析・評価プロセスの有効性を検証し、適時に見

                                                  
4 このことは、監査役が自ら報告を求めることを妨げるものではなく、監査役の権限及び活動を何ら制限

するものではないことに留意する。 
5 内部監査計画についてはその基本的事項について承認すれば足りる。 
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直しているか。 

 

⑵ 改善活動 

①【改善の実施】 

取締役会等は、上記３．⑴の分析・評価及び検証の結果に基づき、必要に応じて

改善計画を策定しこれを実施する等の方法により、適時適切に当該問題点及び態勢

上の弱点の改善を実施する態勢を整備しているか。 

②【改善活動の進捗状況】 

取締役会等は、改善の実施について、その進捗状況を定期的に又は必要に応じて

随時、検証し、適時適切にフォローアップを図る態勢を整備しているか。 

③【改善プロセスの見直し】 

取締役会等は、定期的に又は必要に応じて随時、システムリスク管理の状況に関

する報告・調査結果等を踏まえ、改善プロセスの有効性を検証し、適時に見直して

いるか。 
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Ⅱ．管理者によるシステムリスク管理態勢の整備・確立状況 

 

【検証ポイント】 

・ 本章においては、管理者及びシステムリスク部門が果たすべき役割と負うべき責任について検査

官が検証するためのチェック項目を記載している。 

・ Ⅱ．の各チェック項目の検証において問題点の発生が認められた場合、当該問題点がⅠ．のいず

れの要素の欠如又は不十分に起因して発生したものであるかをⅠ．のチェックリストにおいて漏れ

なく検証し、双方向の議論を通じて確認する。 

・ 検査官が発見した問題点を経営陣が認識していない場合には、特に上記Ⅰ．の各態勢及びその過

程が適切に機能していない可能性も含め、厳格に検証し、双方向の議論を通じて確認する。 

・ 検査官は、前回検査における指摘事項のうち、軽微でない事項の改善状況について検証し、実効

性ある改善策が策定され実行されているか否か確認する。 

 

１．管理者の役割・責任 

①【システムリスク管理規程の整備・周知】 

管理者は、システムリスクの所在、システムリスクの種類・特性及びシステムリ

スク管理手法を十分に理解し、システムリスク管理方針に沿って、システムリスク

の特定、評価及びモニタリングの方法を決定し、これに基づいたシステムリスクの

コントロール及び削減に関する取決めを明確に定めたシステムリスク管理規程を策

定しているか。システムリスク管理規程は、オペレーショナル・リスクの総合的な

管理部門が確認し、取締役会等の承認を受けた上で、組織内に周知されているか。 

②【システムリスク管理規程の内容】 

システムリスク管理規程の内容は、業務の規模・特性及びリスク・プロファイル

に応じ、システムリスクの管理に必要な取決めを網羅し、適切に規定されているか。

例えば、以下の項目について、明確に記載される等、適切なものとなっているか。 

・ システムリスク管理部門の役割・責任及び組織に関する取決め 

・ システムリスク管理の管理対象とするリスクの特定に関する取決め 

・ システムリスク評価方法に関する取決め 

・ システムリスクのモニタリング方法に関する取決め 

・ 取締役会等及びオペレーショナル・リスクの総合的な管理部門に報告する態

勢に関する取決め 

③【管理者による組織体制の整備】 

（ⅰ）管理者は、システムリスク管理方針及びシステムリスク管理規程に基づき、適切

なシステムリスク管理を行うため、システムリスク管理部門の態勢を整備し、牽制

機能を発揮させるための施策を実施しているか。 

（ⅱ）管理者は、システムリスク管理を実効的に行う能力を向上させるための研修・教
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育態勢を整備し、専門性を持った人材の育成を行っているか。 

（ⅲ）管理者は、定期的に又は必要に応じて随時、取締役会等が設定した報告事項を取

締役会等及びオペレーショナル・リスクの総合的な管理部門に対して報告する態勢

を整備しているか。特に、経営に重大な影響を与える事案については、取締役会等

及びオペレーショナル・リスクの総合的な管理部門に対し速やかに報告する態勢を

整備しているか。 

（ⅳ）管理者は、定められた方針、基準及び手順に従ってセキュリティが守られている

かを適正に管理するセキュリティ管理者を設置し、管理業務の遂行に必要な権限を

与えて管理させているか。 

（ⅴ）管理者は、システムの安全かつ円滑な運用と不正防止のため、システムの管理手

順を定め、適正に管理するシステム管理者を設置し、管理業務の遂行に必要な権限

を与えて管理させているか。 

また、EUC（エンドユーザーコンピューティング）等ユーザー部門等が独自にシ

ステムの企画、開発、運用を行うシステムについても、システム管理者を設置して

いるか。なお、システム管理者をシステム単位あるいは業務単位で設置しているこ

とが望ましい。 

（ⅵ）管理者は、データについて機密性、完全性、可用性の確保を行うためにデータ管

理者を設置し、管理業務の遂行に必要な権限を与えて管理させているか。 

（ⅶ）管理者は、ネットワーク稼動状況の管理、アクセスコントロール及びモニタリン

グ等を適切に管理するために、ネットワーク管理者を設置し、管理業務の遂行に必

要な権限を与えて管理させているか。 

④【システムリスク管理規程及び組織体制の見直し】 

管理者は、継続的にシステムリスク管理部門の職務の執行状況に関するモニタリ

ングを実施しているか。また、定期的に又は必要に応じて随時、システムリスク管

理態勢の実効性を検証し、必要に応じてシステムリスク管理規程及び組織体制の見

直しを行い、又は取締役会等に対し改善のための提言を行っているか。 

 

２．システムリスク管理部門の役割・責任 

⑴ 【システムリスクの認識・評価】 

（ⅰ）システムリスク管理部門は、勘定系・情報系・対外系・証券系・国際系といった

業務機能別システムのリスクの評価を含め、システム全般に通じるリスクを認識・

評価しているか。 

（ⅱ）システムリスク管理部門は、EUC 等ユーザー部門等が独自にシステムを構築する

場合においても当該システムのリスクを認識・評価しているか。 

（ⅲ）システムリスク管理部門は、ネットワークの拡充や新技術の進展等によりリスク

が多様化･増加していることを認識・評価しているか。 
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（ⅳ）システムリスク管理部門は、インターネット等を利用した取引においては、非対

面性、トラブル対応、第三者の関与等の問題が特に顕在化する可能性があるなど、

インターネット等を利用した取引のリスクの所在を理解し、当該リスクを認識・評

価しているか。 

 

⑵ 【システムリスクの状況等のモニタリング】 

（ⅰ）システムリスク管理部門は、システムリスク管理方針及びシステムリスク管理規

程等に基づき、当該金融機関のシステムリスクの状況を適切な頻度でモニタリング

しているか。 

（ⅱ）システムリスク管理部門は、システムリスク管理方針及びシステムリスク管理規

程等に基づき、システムリスクの状況に関して、取締役会等が適切に評価・判断で

きる情報を、定期的に又は必要に応じて随時、報告しているか。 

 

⑶ 【検証・見直し】 

システムリスク管理部門は、業務の規模・特性及びリスク・プロファイルに見合

った適切なシステムリスク管理方法であるかを定期的に検証し、見直しているか。 
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Ⅲ．個別の問題点 

 

【検証ポイント】 

・ 本章においては、システムリスク管理の実態に即した個別具体的な問題点について検査官が検証す

るためのチェック項目を記載している。 

・ Ⅲ．の各チェック項目の検証において問題点の発生が認められた場合、当該問題点がⅠ．又はⅡ．

のいずれの要素の欠如又は不十分に起因して発生したものであるかをⅠ．又はⅡ．のチェックリスト

において漏れなく検証し、双方向の議論を通じて確認する。 

・ 検査官が発見した問題点を経営陣が認識していない場合には、特に上記Ⅰ．の各態勢及びその過程

が適切に機能していない可能性も含め、厳格に検証し、双方向の議論を通じて確認する。 

・ 検査官は、前回検査における指摘事項のうち、軽微でない事項の改善状況について検証し、実効性

ある改善策が策定され実行されているか否か確認する。 

 

１．情報セキュリティ管理 

⑴ セキュリティ管理者等の役割・責任 

①【セキュリティ管理者の役割・責任】 

（ⅰ）セキュリティ管理者は、システムの企画、開発、運用、保守等にわたるすべての

セキュリティの管理を行っているか。 

（ⅱ）セキュリティ管理者は、重大な障害・事故・犯罪等に関するセキュリティ上の問

題について、システムリスク管理部門に報告しているか。 

（ⅲ）セキュリティ管理者は、セキュリティについて、例えば、以下の観点から確保し

ているか。 

イ．フィジカルセキュリティ 

・ 物理的侵入防止策・防犯設備 

・ コンピュータ稼動環境の整備 

・ 機器の保守・点検態勢 等 

ロ．ロジカルセキュリティ 

・ 開発・運用の各組織間・組織内の相互牽制態勢 

・ 開発管理態勢 

・ 電子的侵入防止策 

・ プログラムの管理 

・ 障害発生時の対応策 

・ 外部ソフトウェアパッケージ導入時の評価・管理 

・ オペレーション面の安全管理 等 

（ⅳ）セキュリティ管理者は、システム、データ、ネットワーク管理上のセキュリティ

に関することについて統括しているか。 
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②【システム管理者の役割・責任】 

（ⅰ）システム管理者は、それぞれのシステムの資産調査を定期的に行い、適正なスク

ラップ・アンド・ビルドを行っているか。 

（ⅱ）システム管理者は、各業務部門、営業店等及びコンピュータセンターについて、

それぞれの設備・機器も適切かつ十分な管理を行っているか。 

（ⅲ）システム管理者は、社外に持ち出すコンピュータに対する適切かつ十分な管理を

行っているか。 

③【データ管理者の役割・責任】 

（ⅰ）データ管理者は、データの管理手順及び利用承認手順等を内部規程・業務細則等

として定め、関係者に周知徹底させることにより、データの安全で円滑な運用を行

っているか。 

（ⅱ）データ管理者は、データ保護、データ不正使用防止について適切かつ十分な管理

を行っているか。 

④【ネットワーク管理者の役割・責任】 

（ⅰ）ネットワーク管理者は、ネットワークの管理手順及び利用承認手続等を内部規

程・業務細則等として定め、関係者に周知徹底させることにより、ネットワークの

適切かつ効率的で安全な運用を行っているか。 

（ⅱ）ネットワーク管理者は、ネットワークがダウンした際の代替手段を考慮している

か。 

 

⑵ 【不正使用防止】 

（ⅰ）不正使用防止のため、業務内容や接続方法に応じ、接続相手先が本人若しくは正

当な端末であることを確認する態勢を整備しているか。 

（ⅱ）不正アクセス状況を管理するため、システムの操作履歴を監査証跡として取得し、

事後の監査を可能とするとともに、定期的にチェックしているか。 

（ⅲ）端末機の使用及びデータやファイルのアクセス等の権限については、その重要度

に応じた設定・管理方法を明確にしているか。 

 

⑶ 【コンピュータウィルス等】 

コンピュータウィルス等の不正なプログラムの侵入を防止する方策を取っている

とともに、万が一侵入があった場合速やかに発見・除去する態勢を整備しているか。 

・ コンピュータウィルスへの感染 

・ 正規の手続きを経てないプログラムの登録 

・ 正規プログラムの意図的な改ざん 等 

 

⑷ 【インターネットを利用した取引の管理】 
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（ⅰ）顧客からの苦情・相談等を受け付ける態勢を整備しているか。 

（ⅱ）システムのダウン又は不具合により、適正な処理がなされなかった場合、それを

補完する態勢となっているか。また、システムダウン等が発生した場合の責任分担

のあり方についても、明確に示しているか。 

（ⅲ）リンク等によって生じうるサービス提供主体についての誤認を防止するための対

策を講じているか。 

（ⅳ）当該金融機関の財務や業務の内容に関する情報及びインターネットを利用した取

引において提供するサービスの内容について、例えばホームページにおいて開示し

ているか。 

（ⅴ）マネー・ローンダリング防止等の観点から本人確認を行っているか。 

（ⅵ）顧客情報の漏洩、外部侵入者及び内部の不正利用による顧客データの改ざん、書

き換え等を防止する態勢を整備しているか。 

（ⅶ）インターネットを利用した取引が非対面であるということに鑑み、顧客との取引

履歴等について改ざん・削除等されることなく、必要に応じて一定期間保存されて

いるか。 

（ⅷ）利用者自身が使用状態を確認できる機能を設け、利用者を不正使用から守ってい

るか。 

（ⅸ）フィッシング詐欺対策については、利用者がアクセスしているサイトが真正なサ

イトであることの証明を確認できるような措置を講じる等、業務に応じた適切な不

正防止策を講じているか。 

 

⑸ 【偽造・盗難キャッシュカード対策】 

（ⅰ）偽造･盗難キャッシュカード対策として、ATM システム等のセキュリティレベルを

一定の基準に基づき評価しているか。当該評価を踏まえた体制面、技術面の検討を

行い、適切な対策を講じているか。 

（ⅱ）不正払戻し防止のために、適切な認証技術の採用、情報の漏えいの防止のための

情報システムの整備等の措置を講じているか。 

（ⅲ）異常な取引に関する基準や把握時の対応等を定め、異常な取引が把握された場合

には適切な措置を講じているか。 

 

２．システム企画・開発・運用管理 

⑴ 【システム開発・運用部門の相互牽制態勢】 

個人のミス及び悪意を持った行為を排除するため、システム開発部門と運用部門

の分離分担を行っているか。なお、要員数の制約から業務部門を開発部門と運用部

門に明確に分離することが困難な場合には、開発担当と運用担当を定期的にローテ

ーションすること等により相互牽制を図っているか。また、EUC 等開発と運用の組
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織的分離が困難なシステムについては、内部監査部門等により牽制を図っているか。 

 

⑵ システム企画・開発態勢 

①【企画・開発態勢】 

（ⅰ）信頼性が高くかつ効率的なシステム導入を図る企画・開発のための内部規程・業

務細則等を整備しているか。 
（ⅱ）システム企画・開発を行うに当たり、例えば、機械化委員会等の横断的な審議機

関を設置し検討しているか。 

（ⅲ）中長期の開発計画を策定しているか。 
（ⅳ）システムへの投資効果を検討し、システムの重要度及び性格を踏まえ、必要に応

じ（システム部門全体の投資効果については必ず）、取締役会に報告しているか。 

（ⅴ）開発案件の検討・承認ルールが明確になっているか。 

（ⅵ）本番システムの変更案件も承認のうえ実施しているか。 
②【開発管理】 
（ⅰ）開発に関わる書類やプログラムの作成方式は、標準化されているか。 

（ⅱ）開発プロジェクトごとに責任者を定め、システムの重要度及び性格を踏まえ取締

役会等が進捗状況をチェックしているか 

③【内部規程・業務細則等の整備】 
（ⅰ）設計、開発、運用に関する内部規程・業務細則等を策定し、業務実態に即した見

直しを実施しているか。 
（ⅱ）設計書等は開発に関わる書類作成の標準規約を制定し、それに準拠して作成して

いるか。 

（ⅲ）開発に当たっては、利用目的等に応じて監査証跡（処理内容の履歴を跡付けるこ

とができるジャーナル等の記録）を残すようなシステムとなっているか。 

（ⅳ）マニュアル及び開発に関わる書類等は、専門知識のある第三者に分かりやすいも

のとなっているか。 

④【テスト等】 
（ⅰ）テスト計画を作成し、適切かつ十分にテストを行っているか。 

（ⅱ）テストやレビュー不足が原因で、長期間顧客に影響が及ぶような障害や経営判断

に利用されるリスク管理用資料等の重大な誤算が発生しないようなテスト実施態勢

を整備しているか。 

（ⅲ）総合テストには、ユーザー部門も参加するなど適切に実施されているか。 

（ⅳ）検収に当たっては、内容を十分理解できる役職員により行われているか。 

⑤【システム移行の決定】 
（ⅰ）システム移行に係る責任者が明確になっているか。 

（ⅱ）システムの移行計画を策定し、システム開発部門、システム運用部門、ユーザー
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部門等の役割と責任を明確にしているか。 

（ⅲ）システムの移行判定基準等を策定し、当該基準等に基づきシステムの移行を決定

しているか。 

⑥【システム移行後の検証】 
（ⅰ）システムの稼動後一定期間をおいて、移行後のレビューが実施されているか。 

（ⅱ）移行後のレビューは、ユーザー要件の充足及び費用対効果等が検討、評価されて

いるか。 

（ⅲ）移行後のレビュー結果は、当該システムの今後の改善計画に反映されているか。 

（ⅳ）移行後のレビュー結果は、システム開発部門及びユーザー部門等の責任者へ報告

されているか。 

（ⅴ）新しい商品や仕組みの導入後、ユーザー部門に対し、必要に応じてサンプルチェ

ック等を実施させているか。 

⑦【人材の育成】 

人材の育成に当たっては、開発技術の養成だけではなく、開発対象とする業務に

精通した人材の養成を行っているか。例えば、デリバティブ業務、電子決済、電子

取引等、専門性の高い業務分野や新技術についても、精通した開発要員を養成して

いるか。 

 

⑶ システム運用態勢 

 ①【職務分担の明確化】 

（ⅰ）データ受付、オペレーション、作業結果確認、データやプログラムの保管の職務

分担は明確になっているか。 

（ⅱ）システム運用担当者が担当外のデータやプログラムにアクセスすることを禁じて

いるか。 

 ②【システムオペレーション管理】 

（ⅰ）所定の作業は、スケジュール表、指示表などに基づいてオペレーションを実施し

ているか。 

（ⅱ）承認を受けた作業スケジュール表、作業指示書に基づいてオペレーションを実施

しているか。 

（ⅲ）オペレーションは、全て記録され、かつシステム運用部門の管理者は、チェック

項目を定め点検しているか。 

（ⅳ）重要なオペレーションについては、複数名により実施しているか。また、可能な

限り自動化しているか。 

（ⅴ）オペレーションの処理結果をシステム運用部門の管理者がチェックするためのレ

ポート出力機能や、作業履歴を取得し、保存する機能を備えているか。 

（ⅵ）開発担当者によるオペレーションへのアクセスを原則として禁じているか。障害
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発生時等でやむを得ず開発担当者がアクセスする場合には、当該オペレーションの

管理者による開発担当者の本人確認及びアクセス内容の事後点検を行っているか。 

③【本番データ管理】 

（ⅰ）システムテスト等において、本番データを使用する場合の当該データの貸与に係

る方針、手続きを明確に定めているか。 

（ⅱ）本番データの貸与について、方針及び手続きに従った運用を行うなど、本番デー

タの管理を適切に行っているか。 

④【システム障害の管理】 

（ⅰ）システム障害が発生した場合には、記録簿等に記入し、必要に応じシステムリス

ク管理部門に報告が行われる態勢を整備しているか。 

（ⅱ）システム障害の内容の定期的な分析を行い、それに応じた対応策をとっているか。 

（ⅲ）経営に重大な影響を与えるような重要なシステム障害の場合には、速やかにシス

テムリスク管理部門及び関係業務部門と連携し、問題の解決を図るとともに取締役

会に報告しているか。 

（ⅳ）システムの運用を外部委託している場合、委託先において発生したシステム障害

について、報告される態勢となっているか。 

 

３．防犯・防災・バックアップ・不正利用防止 

⑴ 【防犯対策】 

（ⅰ）犯罪を防止するため、防犯組織を整備し、責任者を明確にしているか。 

（ⅱ）コンピュータシステムの安全性を脅かす行為を防止するため、入退室管理・重要  

鍵管理等、適切かつ十分な管理を行っているか。 

 

⑵ 【コンピュータ犯罪・事故等】 

コンピュータ犯罪及びコンピュータ事故（ウィルス等不正プログラムの侵入、

CD/ATM の破壊・現金の盗難、カード犯罪、外部者による情報の盗難、内部者によ

る情報の漏洩、ハードウェアのトラブル、ソフトウェアのトラブル、オペレーショ

ンミス、通信回線の故障、停電、外部コンピュータの故障等）に対して、十分に留

意した態勢を整備し、点検等の事後チェック態勢を整備しているか。 
 

⑶ 【防災対策】 

（ⅰ）災害時に備え、被災軽減及び業務の継続のための防災組織を整備し、責任者を明

確にしているか。 
（ⅱ）防災組織の整備に際しては、業務組織に即した組織とし、役割分担毎に責任者を

明確にしているか。 

（ⅲ）防火・地震・出水に対する対策を確保しているか。 
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（ⅳ）重要データ等の避難場所をあらかじめ確保しているか。 
 

⑷ 【バックアップ】 

（ⅰ）重要なデータファイル、プログラムの破損、障害等への対応のため、バックアッ

プを取得し、管理方法を明確にしているか。 
（ⅱ）バックアップを取得するに当たっては、分散保管、隔地保管等保管場所に留意し

ているか。 

（ⅲ）重要なシステムについてはオフサイトバックアップシステムを保有しているか。 

（ⅳ）バックアップ取得の周期を文書化しているか。 
 

⑸ 【コンティンジェンシープランの策定】 

（ⅰ）災害等によりコンピュータシステムが正常に機能しなくなった場合に備えたコン

ティンジェンシープランを整備しているか。 
（ⅱ）コンティンジェンシープランの策定及び重要な見直しを行うに当たっては、取締

役会による承認を受けているか。（上記以外の見直しを行うに当たっては、取締役

会等の承認を受けているか。） 
（ⅲ）コンティンジェンシープランの整備に当たっては、「金融機関等におけるコンテ

ィンジェンシープラン（緊急時対応計画）策定のための手引書」（財団法人金融情

報システムセンター編）を参照しているか。 
（ⅳ）コンティンジェンシープランの整備に当たっては、災害による緊急事態を想定す

るだけではなく、金融機関の内部に起因するものや金融機関の外部に起因するもの

も想定しているか。 

（ⅴ）コンティンジェンシープランの整備に当たっては、決済システムに及ぼす影響や、

顧客に与える被害等を分析しているか。 
（ⅵ）コンティンジェンシープランを使用した訓練を定期的に行っているか。また、訓

練は、全社レベルで行い、必要に応じて外部委託先等が参加しているか。 
 
４．預金口座の名寄せ 

⑴ 預金保険法第 55 条の２第４項及び法第 58 条の３第 1 項を遵守するための取組みがな

される態勢を整備しているか。 

⑵ 既存名寄せデータが適切に維持、登録される態勢となっているか。 

⑶ 名寄せデータ（カナ名、生年月日）等の情報は、正しく登録されているか。また、登

録状況を検証しているか。 

⑷ 新商品の取扱いやプログラム修正等に対するシステム対応が適切にとられているか。 

⑸ 磁気テープ等について、保険事故発生から預金保険機構に提出するまでの作業につい

て、手順書・マニュアルが整備されているか。 
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５．システム関係の業務委託先の検証 
⑴ 業務委託を受けたシステム全般について、システムリスクを認識・評価しているか。 
⑵ 金融機関から受託したシステム業務について、委託者による監査又は外部監査を定期

的に受けているか。また、外部監査を実施した場合は、委託者に対して監査結果を報告

しているか。 

⑶ 金融機関等が求めるセキュリティレベルを設定し、その内容についてあらかじめ金融

機関等と合意しているか。 
⑷ 企画段階、設計・開発段階、テスト段階において、金融機関等によるユーザーレビュ

ーやユーザーテストが実施されているか。 

⑸ 開発標準ルールの遵守状況や品質管理状況について、品質管理部署等により客観的に

評価する態勢を整備しているか。 
⑹ システムの運用状況について、金融機関等に対して報告する事項を定め、定期的に報

告しているか。 
⑺ システム障害等の発生時の連絡態勢を、あらかじめ定めているか。 
⑻ 複数の金融機関の業務を受託するセンターの場合、他の金融機関への影響等を速やか

に判断し、対応する態勢を整備しているか。 

 
６．システム統合に係るリスク管理態勢 

システム統合に係るリスク管理の検証については、「システム統合リスク管理態

勢の確認検査用チェックリスト｣(平成 14年 12月 26日付検第 567号)に基づき行う
ものとする。 
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（別紙３） 

 

その他オペレーショナル・リスク管理態勢の整備・確立状況 

 

【検証ポイント】 

・ その他オペレーショナル・リスクとは、当該金融機関がオペレーショナル・リスクと定義したリ

スクのうち、事務リスク及びシステムリスクを除いたリスクをいう。 

・ 金融機関におけるオペレーショナル・リスクのうち、事務リスク及びシステムリスクを除いたリ

スク管理態勢の整備・確立についても、金融機関の業務の健全性及び適切性の観点から極めて重要

であり、経営陣には、その他オペレーショナル・リスクの管理について態勢の整備・確立を自ら率

先して行う役割と責任がある。 

・ 検査官は、その他オペレーショナル・リスク管理態勢が有効に機能しているか否か、経営陣の役

割と責任が適切に果たされているかを、必要に応じて、「事務リスク管理態勢」、「システムリスク管

理態勢」等を参考にして、確認する。 

 

１．【取締役の役割・認識】 

取締役は、金融機関がオペレーショナル・リスクと定義したリスクのうち、

事務リスク及びシステムリスクを除いたオペレーショナル・リスク管理につい

て軽視することが戦略目標に重大な影響を与えることを十分に認識し、当該リ

スク管理を重視しているか。特に担当取締役は、当該リスクの所在、当該リス

クの種類・特性及び当該リスクの特定・評価・モニタリング・コントロール等

の手法並びに当該リスク管理の重要性を十分に理解し、この理解に基づき金融

機関の当該リスク管理の状況を的確に認識し、その他オペレーショナル・リス

クに応じた適正な管理態勢を整備しているか。 

 

２．その他オペレーショナル・リスク管理部門のうち、主なリスク管理部門の役割・

責任 

⑴ 【法務リスクを管理する部門】 

法務リスクを管理する部門は、顧客に対する過失による義務違反及び不適切

なビジネス・マーケット慣行から生じる損失・損害（監督上の措置並びに和解

等により生じる罰金、違約金及び損害賠償金等を含む）など当該金融機関が法

務リスクとして定義したものについて、当該金融機関が直面するリスクを認識

し、適切に管理を行っているか。例えば、法務リスクを管理する部門は、「法令

等遵守態勢の確認検査用チェックリスト」、「顧客保護等管理態勢の確認検査用

チェックリスト」に記載している点のうち、当該金融機関の定義に該当するも

のについて、法務リスクとして認識し、適切な管理を行っているか。 
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⑵ 【人的リスクを管理する部門】 

人的リスクを管理する部門は、当該金融機関が、人事運営上の不公平・不公

正（報酬・手当・解雇等の問題）・差別的行為（セクシュアルハラスメント等）

から生じる損失・損害など人的リスクとして定義したものについて、当該金融

機関が直面するリスクを認識し、適切な管理を行っているか。例えば、人的リ

スクを管理する部門は、各業務部門及び営業店等の人的リスクの管理能力を向

上させるための研修・教育などの方策を実施し、適切な管理を行っているか。 

 

⑶ 【有形資産リスクを管理する部門】 

有形資産リスクを管理する部門は、当該金融機関が災害その他の事象から生

じる有形資産の毀損・損害など有形資産リスクとして定義したものについて、

当該金融機関が直面するリスクを認識し、適切な管理を行っているか。 

 

⑷ 【風評リスクを管理する部門】 

風評リスクを管理する部門は、当該金融機関が評判の悪化や風説の流布等に

より、信用が低下することから生じる損失・損害など風評リスクとして定義し

たものについて、当該金融機関が直面するリスクを認識し、適切な管理を行っ

ているか。例えば、以下の点のような方策を実施することにより、適切な管理

を行っているか。 

・ 風評リスクを管理する部門は、風評発生時における各業務部門及び営業

店等の対応方法を定めているか。 

・ 風評リスクを管理する部門は、風評が伝達される媒体（例えば、インタ

ーネット、憶測記事等）に応じて、定期的に風評のチェックを行っている

か。 
 

３．【危機管理態勢の適切性】 

（ⅰ）平時の危機管理を担当する担当者又は担当部門は、定期的な点検・訓練を行う

など危機発生時のリスク回避又は軽減の取組みを行っているか。 
（ⅱ）危機管理マニュアル等には、危機発生の初期段階における的確な状況把握や

客観的な状況判断を行うことの重要性や情報発信の重要性など、初期対応の重

要性が盛り込まれているか。 
（ⅲ）危機管理マニュアル等には、自らの業務の実態やリスク管理の変化に応じ、

不断の見直しが行われているか。 
（ⅳ）危機管理マニュアル等には、危機発生時における責任態勢が明確化され、危機

発生時の組織内及び関係者（関係当局を含む。）への連絡態勢等が明記されてい
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るか。 
（ⅴ）業務継続計画（BCP）においては、テロや大規模な災害等の事態においても
早期に被害の復旧を図り、金融システムの機能の維持にとって必要最低限の業

務の継続が可能となっているか。例えば、以下の項目について、明確に規定す

る等適切な内容となっているか。 
・ 災害等に備えた顧客データ等の安全対策（紙情報の電子化、電子化され

たデータファイルやプログラムのバックアップ等）は講じられているか。 
・ コンピュータシステムセンター等の安全対策（バックアップセンターの

配置、要員・通信回線確保等）は講じられているか。 
・ これらのバックアップ措置は、地理的集中を避けているか。 
・ 個人に対する現金払出や送金依頼の受付、インターバンク市場や銀行間

決済システムを通じた大口・大量の決済の処理等の金融機能の維持の観点

から重要な業務を、暫定的な手段（手作業、バックアップセンターにおけ

る処理等）により再開（リカバリー）するまでの目標時間は具体的に計画

されているか。 
（ⅵ）危機発生時の情報発信・収集態勢は、危機のレベル・類型に応じて十分なも

のになっているか。また、日頃からきめ細かな情報発信及び情報収集に努めて

いるか。 
 


