
【報告】作業部会状況

 報告書レビュー状況
• レビュー依頼先
：検討会メンバー、オブザーバー、全銀協(情報セキュリティ部会)
：ITベンダー

• オンラインレビュー開催状況
：10/4(金)NISC、10/9(水)寺井座長

• レビュー件数：約180件
• レビュー概要：次ページからの抜粋版を参照

 第3回PQC検討会後の流れ
• 第３回議論を踏まえ、作業部会側で報告書修正（10/25）
• 報告書修正版を事務局から検討会メンバーにコメント依頼
（10/28回付予定、コメント期限10/31）

• コメントを踏まえた検討会メンバーとの意見交換（希望制）
(開催候補日：10/30 13時～15時、11/1 11時～13時）

• fatal flow review 11/5～7（座長、金融庁※）
※内容に関する修正がある場合には、メンバーにも送付

• 事務局において、ホームページにて公表 11/15頃

※本検討会以降の推進体制については別途要検討

 作業部会活動状況(8月～10月 計14回)

日時 活動概要

8/6 作業部会(役割分担確定、執筆着手)

8/20 作業部会(執筆状況確認)

8/22 金融ISAC FintechセキュリティWG(議論)

8/23 ベンダーヒアリング

8/30 作業部会(執筆状況確認)

9/5 ベンダーヒアリング

9/9 作業部会(報告書相互レビュー、論点整理)

9/13 作業部会(論点整理)+ベンダーヒアリング

9/18 作業部会(論点整理)+FintechセキュリティWG(議論)

9/24 作業部会(第２回検討会議論反映)

9/27 作業部会(レビュー前報告書案確認)

10/4 作業部会(レビュー状況確認)

10/15 作業部会(レビュー反映検討、検討会事前確認)

10/16 金融ISAC FintechセキュリティWG(検討会前議論)

第１回PQC検討会(7/18)

第2回PQC検討会(9/20)

第3回PQC検討会(10/18)

PQC検討会
※本資料は10月18日の検討会資料に編集上の修正を加えている場合があります。
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【報告】レビュー抜粋版について(1/2)

レビュー指摘内容 作業部会検討状況

• HNDL攻撃について、金融機関が通常に公開鍵暗号を使っているエリアにお
いて例えば10年後の解読に備えるべきデータがあるのであれば、現段階から
公開鍵暗号に限らず多層的に暗号化するなどのデータ保護が必要なポイン
トと理解しています。何か具体的な例が挙げられるとよいと思いますがいかがで
しょうか。

• 「ii. Harvest Now Decrypt Later （HNDL）のメカニズムと対策」の部
分について、「HNDL」と攻撃を理解して移行計画を立てるべし、ということで、
それは正しいのですが、「対策」というと何か直接的な対策があるように誤解し
ないでしょうか。

• 「HNDL攻撃の対象となる情報を別途保護するための対応を検討することが
考えられる」とあるが、別途というのはどのようなことを指すのでしょうか。PQC移
行以外の保護策も併せて考えるべき、という意味でしょうか。

現状、早期PQC移行が一番の解決策ではあるものの、根本的解決策はないため、
各機関で保有する重要データ棚卸の上、リスクベースに応じて対策する形で記載

＜報告書記載内容＞
 2章(2)ii HNDL攻撃のメカニズムの表題で「対策」削除
 4章i(ア)に保護すべき重要データについて追記
「自行を運営していくための機密度の高い行内情報の他、漏洩すると深刻なレピュ
テーション影響があり、かつ容易に変更できないため長期にわたる保護が必要になる情
報、取引の内容や事実そのものが重要な情報となり得るもの（例えば、防衛産業企
業との取引情報やM&Aに関する情報）は優先して保護すべきデータと言える。」
 4章(2) に以下記載
「公開鍵暗号への依存度合いやその危殆化によるリスクを個々のシステムに関して評
価して判断することが望ましい。」

→HNDL攻撃の困難性（全量データ保存）や預金取扱金融機関の所有するデー
タ対応優先度(※)も考慮し，どのような危機感を持ってもらうことが適切か、検討会
でもご議論いただきたい。

(※米国国土安全保障省の参考文献P9で、各業界データ格付けにおいて金融デー
タは中から低に位置づけ)
Preparing for Post-Quantum Critical Infrastructure: Assessments of Quantum Computing 
Vulnerabilities of National Critical Functions, The Homeland Security Operational Analysis 
Center, 2022

PQC検討会

●指摘箇所：2(2)ii HNDL攻撃のメカニズム
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https://www.rand.org/pubs/research_reports/RRA1367-6.html


【報告】レビュー抜粋版について(2/2)

レビュー指摘内容 作業部会検討状況

• 移行対応は、HW・SW・クラウドサービス含むサービス事業者、自社のサービス連携先企業など、多くのサードパーティと相対して
対応する必要があり、各重要インフラが検討を進めるのは非効率であり、政府主導で実施すべき事項、それをベースに各重要イ
ンフラ（業界）として対応すべき事項の2層で整理、整合性を持ったロードマップを作成し、必要な官民連携と各業界間連携と
いう縦横の連携を行いながら進めることができる枠組みが重要であると考えており、具体的に提言として記載してはどうか？

• NISCや重要インフラ所管省庁だけでなくCRYPTRECやデジタル庁など主体となるべき者が多数おり、PQCについては、政府全
体として議論を行っていく必要あるため、以下修正要望あり
→「・・・NISCや重要インフラ所管省庁（監督当局）が中心となり政府において議論されることが期待・・・」

• 民間事業者への働きかけは、NISCから直接ではなく重要インフラ所管省庁を通して行われるため、以下追記依頼あり
→「・・・、NISCや重要インフラ所管省庁、関係機関等が民間セクターにPQC対応を促すことや、・・・」

• PQCなどの暗号に限らず、各業界における各国の取組状況の把握は、それぞれの業界を所管している各省庁にて行うべき取
組みであり、NISCや金融庁を特出しして記載するのは、不適切であると考えるため、以下修正要望あり
→「・・・NISCや金融庁をはじめとする本邦関係省庁と業界団体等が連携しての情報収集・・・」

• 分野の依存関係については、現在特定されているものではなく、特定の分野を挙げて記載することは不適切であると考えるため、
当該記述を落とすよう、以下修正要望あり →「・・・少なくとも、金融分野や情報通信分野、電力分野や鉄道分野等、・・・」

• 各重要インフラ所管省庁における規制のあり方や個々の分野の特性について言及があり、各分野の規制等については、NISC
では取組むことができず、各重要インフラ所管省庁との連携が重要となるため、以下修正要望あり
→「・・・、総合調整の機能を担うNISCや重要インフラ所管省庁がの存在や活動は重要である連携し検討することが重要」

→５章(5).ii.(ウ)において、移行ロードマップの
策定等については左掲上部のとおり指摘がある
ものの、成果物の原案に記載しており、再度確
認をお願いしたい。

→他方、今後の政府やNISCを含めた重要イン
フラ横断的な検討体制等に係る記載について
は左掲下部のとおり修正要望あり。
要望どおり修正することで、各施策の実施主体
としてどの組織が望ましいと考えているか、読み
手により解釈が揺れるようになる懸念もがあり、
要望を受け入れるべきかご議論をお願いしたい。

→また、本要望を踏まえ再度検討したところ、
「PQC対応においては、重要インフラ相互依存
の観点から金融分野以外の他分野における対
応や、重要インフラと取引関係にあるITベンダー
等における対応も必要であることも踏まえれば、
社会全体での検討を推進する“旗振り役”の存
在は必要不可欠」である点も追記が必要と認
識したが、この点についてもご意見をいただきた
い。

PQC検討会

●指摘箇所：5(5)国、監督当局、業界団体等に期待される取組みの全般
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