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金融業をめぐる情報関連規制と業務範囲規制の概観



金融業をめぐる情報関連規制と業務範囲規制の概観

金融業をめぐる個人情報の保護に関するルールと業務範囲に関する制限（イメージ）

○ 金融分野については、個人情報保護法令上、一般事業会社よりも厳格なルールが適用される。また、銀行や保険
会社などについては、別途、業法上、業務範囲に関して厳格な制限が存在する。

○ 情報の利活用を通じた利用者利便の向上やイノベーションの促進について考える際は、これらの点に留意する必要がある。

３

取り扱う個人情報の保護に関して
一般事業会社よりも厳格なルールが

適用される分野
（金融関連分野や医療関連分野など）

さらに
業務範囲に関して

厳格な制限が存在する業態

銀行

保険会社

送金サービス
提供者

［資金移動業者］

交通系ICカード等
発行者

［前払式支払手段発行者］

貸金業者

証券会社
［第一種金融商品取引業者］

多くの
一般事業会社

投資信託委託会社
［投資運用業者］

口座情報関連
サービス提供者等
［電子決済等代行業者］

一般事業会社の新規
参入などを通じ、
情報の利活用を通じた
利用者利便の向上や
イノベーションの
促進が図られやすいと
考えられる領域
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情報関連規制：情報の取扱いに関するルール



［参考］一般事業会社
（金融関連や医療関連など一部の分野（特定分野）以外）

金融機関

情報の取扱いに関するルールの概観

金融機関と一般事業会社の比較

○ 金融機関に適用される情報の取扱いに関するルールは、①個人情報保護法に基づくものと、②業法等に
基づくもの、に大別される。

○ 金融機関に対しては、情報の取扱いに関して、多くの一般事業会社よりも厳格なルールが適用される。

金融関連法令や監督指針における
情報の取扱いに関するルール

個人情報保護法
個人情報を取り扱う事業者が遵守すべき義務等

個人情報保護法ガイドライン
個人情報保護法令の解釈や事例等

金融分野における個人情報保護に関するガイドライン
個人情報を取り扱う金融分野の事業者が遵守すべき

追加義務等

金融分野における安全管理措置等についての実務指針
金融分野の事業者が個人データの安全管理を行う上で

講ずべき措置の詳細個
人
情
報
保
護
法
に
基
づ
く
も
の

金融情報システムセンター（FISC）安全対策基準など

業
法
等
に
基
づ
く
も
の

業種・業態によってはルールが存在する

業種・業態によってはルールが存在する

業
界
等
に
よ
る

自
主
ル
ー
ル
等

業
法
の
規
定
や

監
督
上
の
対
応

個
人
情
報
を
事
業
に
利
用
す
る

す
べ
て
の
事
業
者
に

適
用
さ
れ
る
ル
ー
ル

金
融
関
連
や
医
療
関
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な
ど

一
部
の
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野
に
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用
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れ
る

追
加
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ー
ル
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詳細な規定あり
（委託先における安全管理措置の確保等）

個人情報保護法に基づく情報の取扱いに関するルール

６

保管・管理時

第三者提供時

機微情報
（要配慮個人情報（病歴等）、本籍地等）

なし

［参考］一般事業会社
金融関連や医療関連など一部の

分野（特定分野）以外
金融機関

○ 金融関連や医療関連など一部の分野については、個人情報保護法に基づいて追加ルールが定められている。
○ 金融機関に対しては、「金融分野における個人情報保護に関するガイドライン」（告示）などにより、一般
事業会社よりも厳格なルール（努力義務を含む）が適用される。

取得・利用時

取扱禁止の
個人情報

限定なし
（「合理的かつ適切な方法」）

限定なし
（「合理的かつ適切な方法」）

詳細な規定なし

限定なし
（「合理的かつ適切な方法」）

詳細な規定あり
（組織面や技術面等における安全管理措置の詳細等）

原則書面
（電磁的記録を含む）

詳細な規定なし

要配慮個人情報（病歴等）のみ

原則書面
（電磁的記録を含む）

・機微情報（要配慮個人情報（病歴等）、本籍地等）

・返済能力情報（信用情報機関への提供時）

原則書面
（電磁的記録を含む）

・与信に際して個人情報を取得する場合
には本人同意の取得が必要

・与信以外の業務に個人情報を利用する
ことにつき、与信の条件として本人
同意を取得することを禁止

規定なし
（本人同意の取得は必要なし）

金融機関に適用される主な追加ルール

利用目的の本人への通知方法

取得、利用または第三者提供が原則禁止
される情報

第三者提供に係る本人同意の取得方法

従業員、委託先に関する監督義務に関して
講ずべき具体的な措置

利用目的への本人同意の取得

利用目的の範囲を超える個人情報の取扱いに
係る本人同意の取得方法

安全管理義務に関して講ずべき具体的な
措置

本人同意がなければ原則として第三者提供が
行えない情報



金融関連法令や監督指針等における情報の取扱いに関するルール

監
督
指
針

法
令

・ 業務に関して取得した顧客に関する情報の適正な取扱いを確保するための措置を講じなければならない。
［銀行法］

・ 個人である顧客に関する情報の安全管理、従業者の監督及び当該情報の取扱いを委託する場合にはその委託先の監督に
ついて、当該情報の漏えい、滅失又はき損の防止を図るために必要かつ適切な措置を講じなければならない。

［銀行法施行規則］

自
主
ル
ー
ル
等

・ 顧客等に関する情報管理態勢
- 情報管理の適切性を確保するための内部管理態勢の整備
- 情報の漏えい等発生時における報告体制の整備 等

・ 個人情報管理
- 個人情報の漏えい等の防止を図るために必要かつ適切な措置の実施
- 顧客に関する特別の非公開情報を、原則として利用しないことを確保するための措置の実施 等

・ 情報セキュリティ管理
- 情報資産を適切に管理するための内部管理態勢の整備 等

［主要行等向けの総合的な監督指針］

・ 金融情報システムセンター（FISC）※安全対策基準
- システムの保有するリスクに応じた、顧客データの漏えい防止等の安全対策の実施 等

※ 金融情報システムに関する諸問題（リスク管理、セキュリティ等）について総合的な調査研究を行う公益財団法人。金融機関等に対する
共通の自主基準として、安全対策基準を策定。

○ 金融機関は、業態ごとに、業法や監督指針、業界が定めた自主ルール等の適用を受ける。それらは、個人
情報保護法令とは別途、情報の取扱いについて必要な内容を規定している。結果、金融機関における情報の
管理は、多くの一般事業会社よりも相当程度厳格なものになっていると考えられる。

（各金融業態の特性等に応じて講じられている情報の取扱いに関する特別の措置）
【貸金業法】返済能力等の調査以外の目的のために信用情報機関に情報提供を依頼することなどを禁止。
【信託業法】信託財産に関する情報を利用して自己または受益者以外の者の利益を図る目的をもって取引を行うことの禁止。
【金融商品取引法等】証券会社と親子法人等との間における非公開情報の授受を原則禁止等（いわゆるファイアーウォール規制）。

業法や監督指針等における情報の取扱いに関するルールの例
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業務範囲規制：業務範囲に関する制限
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業務範囲に関する制限

銀行 保険会社
証券会社

[第一種金融商品取引業者]

・ 預金の受入れ
・ 資金の貸付け
・ 為替取引

等

［銀行法第10条（第１項）］

・ 債務の保証
・ 国債等の引受け
・ 両替

等

［銀行法第10条（第２項）］

・ 保険の引受け

［保険業法第97条］

・ 債務の保証
・ 国債等の引受け

等

［保険業法第98条］

・ 有価証券の売買
・ 有価証券の売買の媒介・取次ぎ
・ 株式・国債等の引受け

等

［金融商品取引法第28条]

・ 有価証券の貸借・その媒介
・ 信用取引に付随する資金の貸付け

等

［金融商品取引法第35条（第１項）］

[届出業務]
・ 資金の貸付け（貸金業）

等

［金融商品取引法第35条（第２項）］

[他業の承認]
・ 上記のほか、内閣総理大臣の

承認を受けた業務（例えば以下
［実例］）を営むことができる
- 商品現物の取引・その媒介
- 確定拠出年金運営管理業

［金融商品取引法第35条（第４項）］

[他業証券業等]（固有業務遂行を妨げない限度）

・ 投資信託の販売
・ 投資助言業務 等

［銀行法第11条］

[他業の禁止]
・ 上記以外の業務は、他の法律に

より営むもの（例えば以下）を除き
営むことができない
- 信託業務
- 確定拠出年金運営管理業

［銀行法第12条］

[他業証券業等]（固有業務遂行を妨げない限度）

・ 投資信託の販売
・ 投資助言業務 等

［保険業法第99条］

[他業の禁止]
・ 上記以外の業務は、他の法律に

より営むもの（例えば以下）を除き
営むことができない
- 自動車損害賠償保障事業関連業務
- 確定拠出年金運営管理業

［保険業法第100条］

いわゆる
固有業務

いわゆる
付随業務

その他の業務

○ 金融業のうち銀行や保険会社などについては、規制上、業務範囲に関して厳格な制限が課されている。
○ これらの業態は、他の業態（一般事業会社や金融業のうち業務範囲に関する制限が少ない業態）と比較して、
情報の利活用を通じた利用者利便の向上やイノベーションの促進が進みにくいのではないかという指摘がある。

銀行や保険会社などの業務範囲に関する制限

９



金融機関による情報の利活用の範囲の変化

情報の利活用の範囲の変化（イメージ）

○ 銀行や保険会社などによる情報の利活用の範囲は、これまでも、時代とともに変化・拡大してきた。
○ 今後も、情報通信技術の飛躍的な発展等を背景に、情報の利活用の範囲が適切に変化・拡大し、結果として
利用者利便の向上やイノベーションの促進につながっていくことが期待される。
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情報の分析に
用いる技術の

高度化

分析の対象とする
情報の量の増加

トランザクション・
レンディング

人工知能（AI）も
活用した

迅速・精緻な
与信・運用・保険
引受の審査・判断

定期健康診断の
結果に基づく
保険引受審査
［人間が審査］

担保不動産の評価や
財務情報等に基づく

与信審査
［人間が審査］

マーケット指標や
企業の財務情報等に
基づく運用判断
［人間が判断］

利用者への各種
アプリの提供を
通じて収集される
情報も活用した
利用者ニーズの把握

いわゆる
テレマティクス

保険

非金融関連の
ビッグデータの
分析結果も
活用した運用

ロボ・
アドバイザー

ウェアラブル
端末を通じて

収集される情報も
活用した保険



企業の担保不動産の評価や毎期の財務情報

企業の取引先や顧客に関する情報

企業の日々の取引に関する情報
（⇒ トランザクション・レンディング）

地域におけるヒトのながれに関する情報

ヒトのインターネット検索行動に関する情報

◆例１
スマートフォン利用者の位置情報と属性情報

（年齢、性別、使用言語など）から、ある地域の
特定の場所を、特定の属性の利用者が多く訪問
することを把握。

⇒ その地域の小売店に対し、利用者属性を
踏まえて商品・サービスを提供するよう
アドバイスしたり、そのために必要なビジネス
マッチングを提供したりする。

◆例２
国内旅行や海外旅行を予定しているヒトは、

訪問先地域の有名な観光地名をインターネットで
検索する傾向があることを把握。

⇒ その地域の観光施設に対し、施設の名称を
観光地名を含むものに変更するようアドバイス
したり、インターネット検索行動などから
得られる観光客の興味・関心に関する傾向を
踏まえて施設を運営するようアドバイスしたり
する。

企業それぞれの経営課題等に応じた
アドバイスの提供等の例

参考：より幅広く深度ある情報の利活用による金融サービスの高度化等（１）

企業それぞれの経営課題等に応じたアドバイスの提供等（イメージ）
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○ 従来の金融サービスとの直接的な関連性が一見弱く見える情報の利活用が、金融サービスの利便性を大きく
左右する可能性がある。

従
来
の
金
融
サ
ー
ビ
ス
と
の
直
接
的
な
関
連
性

強

弱



参考：より幅広く深度ある情報の利活用による金融サービスの高度化等（２）

利用者それぞれの特性やニーズに応じた金融商品・サービスの提供（イメージ）
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融資
（資金供与）

預金 証券
（資産運用）

保険
（リスク移転）

決済

年齢、勤務先、年収、保有資産など

価値観
保有するモノ、よく利用する商品・サービス、

趣味、住環境や教育へのこだわりなど

健康や事故に
関する情報

送金や口座振替・
振込の履歴

リスク性の金融商品・サービスに
ついての知識・経験など

信用履歴

家族構成や
ライフイベント

結婚、出産、就学、就職、住宅購入など

① 利用者それぞれのライフイベントや
その他の予定（旅行など）にあわせて、

② 利用者それぞれの価値観にあった
金融商品・サービスを、

③ 利用者それぞれの知識・経験などに
応じて、提案・提供

従
来
の
金
融
サ
ー
ビ
ス
と
の
直
接
的
な
関
連
性

強

弱

その他の予定
海外旅行、国内旅行、車の買替えなど

従来の金融サービスとの
直接的な関連性が一見弱く
見える情報も利活用

利用者それぞれの特性やニーズに応じた
金融商品・サービスの提供


