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金融分野の個人情報取扱事業者の安全管理措置等について
＜安全管理措置等に関する基準＞

本人確認に関する情報が他人に知られ
ないための対策として具体的な方法を定
める。
（例えば、(財)金融情報システムセンター
「金融機関等コンピュータシステム安全対
策基準・解説書」では、暗証番号・パスワ
ードについて、非表示や非印字、媒体上に
そのまま記憶させない対策、最低桁数の
設定、有効期間の設定、予測可能な文字
等の排除、等を定める。）

「個人データ利用者の識別及び認証」
として、本人確認に関する情報が他人に
知られないための対策を講ずること等を
定める。

「技術的安全管理措置」の措置事項
として「個人データ利用者の識別及び
認証」を定める。

求められる措置内容に関し、各事
業者で個々具体的に採用すべき管
理手法等を定める。

金融分野における個人情報保
護に関するガイドラインに規定さ
れた各措置事項について、求めら
れる措置内容を明示する。

安全管理措置等の基本的枠組を
定めるとともに、措置事項を明示す
る。

＜各基準において定められる内容＞

金融分野における個人情報保護
に関するガイドライン

第10条：安全管理措置
第11条：従業者の監督
第12条：委託先の監督

安全管理措置等についての

実務指針（別冊）

事業者自ら、もしくは関係団体が自
主的に示す安全対策基準等

＜ 具 体 例 ＞

資料５
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１．規程等の整備

①基本方針の策定

基本方針に定め

る事項

・安全管理への取

組み宣言

・個人データ保護

の取組み内容

等

②基本方針の公表

①安全管理に係る

取扱規程の策定

・各管理段階毎に規

程を策定(1-2参照)
規程に定める基本

的事項

・各管理段階における

責任・権限関係

・各管理段階における

取扱者の限定

・各管理段階において

必要とされる手続き

・各管理段階における

違反時の懲罰規定

②実施状況を踏まえ

た規程の見直し

①点検・監査に係る

規程の策定

規程に定める事項

・点検・監査の対象

・点検・監査の実施部

署

等

②実施状況を踏ま

えた規程の見直し

①外部委託に係る

規程の策定

規程に定める事項

・委託先選定基準

・委託契約に盛り込

むべき安全管理措

置の内容

②実施状況を踏ま

えた規程の見直し

(1) 基本方針の整備 (2) 安全管理に係る取
扱規程の整備

(3) 点検・監査に係る
規程の整備

(4) 外部委託に係る
規程の整備

③実施状況を踏ま

えた基本方針の

見直し

生体認証情報等高度な管理が必要な情報及び、個人信用情報機関における信
用情報管理等については、更に厳正な管理として、どのような措置が求めら
れるか（以下の各項目に亘る共通課題）
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１－２．各管理段階における取扱規程の整備

＜漏えい・き損等の要因に対応し、重要な管理段階毎に盛り込むべき安全管理措置の内容

を定める。＞

１．取得・
入力

２．利用・
加工

３．保管・
保存

４．移送・
送信

５．消去・
廃棄

主な漏え
い・き損等
の要因

①利用持ち出
し時の紛失、
窃盗被害

④内部悪意者
による持ち出
し

②目的外利用

①顧客情報
の社内紛失、
盗難被害

③外部からの
不正アクセス
ハッキング等

①メール・Ｆ
ＡＸ等の誤
送信

②輸送中の
紛失、盗難

管 理

段 階
６．漏えい事案等

への対応

①漏えい原
因の特定が
困難なこと
による再発

②迅速な対
応の遅れに
よる二次被
害の拡大



4

２．安全管理措置に係る実施体制の整備（①組織的安全管理措置）

①管理責任者(総責任者)の設置

(1)個人データの管理責任者
の設置

(2)雇用・雇用契約における
安全管理の整備

(3)個人データの安全管理に
係る取扱規程に従った運用

(4)個人データの取扱状
況を確認できる手段の整
備

(5)個人データの安全管理
の点検・監査体制の整備と
実施

(6)漏えい事案等に対応す
る体制の整備

①職務規程の整備

②従業者との個人データ非開示

契約の締結

①点検体制の整備と実施

②監査体制の整備と実施

個人データの取扱状況を確認

できる手段として含むべき事項

・取得項目

・利用目的

・取得方法

・保管方法

・所管部署・管理者

・アクセス権限の内容

・保存・保管期限

・廃棄方法

等

①対応部署の設置

②漏えい等が発生した場合の調

査体制の整備

③対応策の策定

⑥自社内外への報告体制の整備

⑤対策評価制度の整備

④再発防止策・事後対策の検討

体制の整備

管理責任者・管理者に求められる

役割・資質等として記載すべき事

項は何か

・教育・研修の企画・実施

・点検・監査を受けた規程の見直し

等

②各部署毎の管理者の設置

職務規程に記載すべき事項は何か

・個人データを漏えい・流出、不正

利用した場合の懲罰規定

等

①取扱規程等に従った体制整備

②取扱規程等に従った運用の実施

③実施状況の記録・確認

点検・監査体制の整備として記載

すべき事項は何か

・責任者・担当者の選任

・点検・監査計画の策定

・体制の定期的な評価・見直し

等
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２．安全管理措置に係る実施体制の整備（②技術的安全管理措置）

①本人確認機能を設ける

こと

②本人確認に関する情報

が他人に知られないた

めの対策を講ずること

アクセス制御関連 利用・移送関連 記録・分析関連 監視・監査関連

(1) 個人データの利用
者の識別及び認証

(2) 個人データの管理区
分の設定及びアクセス
制御

①アクセス区分の設定

②内部関係者からのアク

セス制御

③外部からの不正アクセ

スの防止措置

(3) 個人データへのアク
セス権限の管理

①個人データへのアクセ

ス権限の適切な付与・

見直し

③従業者に付与する権限

の最小化

①情報システムの稼動記

録の採取

②情報システム稼動記録

の分析・保存

②アクセス記録の分析・

保存

①アクセス記録の採取

(5) 個人データへのア
クセス記録及び分析

(6) 個人データを取扱う
情報システムの稼動状
況の記録及び分析

(4) 個人データの漏え
い・き損防止策

①個人データ保護策の実

施

個人データの保護策とし

て記載すべき事項は何か

・暗号化

・パスワード設定

・コンピュータウィルス

等不正プログラムへの

対応

等

②障害発生時の技術的復

旧・代替方法

技術的復旧・代替方法と

して記載すべき事項は何

か

・障害箇所の切り分け機

能の設定

・リカバリ機能の設定

等

①情報システムの利用状

況の監視

②アクセス状況の監視

③監視体制の実施状況に

ついての点検・監査

②権限を付与する従業者

数の最小化

等

(7) 個人データを取扱う
情報システムの監視及
び監査
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２．安全管理措置に係る実施体制の整備（③人的安全管理措置）

①採用時等及び一

定期間毎の締結

(2) 従業者の役割・
責任等の明確化

(3) 従業者への安
全管理措置の周知
徹底、教育及び訓
練

(4) 従業者による
個人データ安全管
理に係る取扱規程
の遵守状況の確認

②違反した場合の

措置に関する職

務規程の整備

①個人データの安全

管理に係る規程の

整備

各管理段階において人

的安全管理措置として

定めるべき事項

・従業者の責任・権限

・利用・持出し時等

における従業員の

義務

・個人データ管理区

分の設定とアクセ

ス権限

・規程に違反した場合

の懲罰規定

②実施状況を踏まえ

た規程の見直し

①採用時の教育や定

期的な教育・訓練

の実施

②個人データ管理責

任者及び個人デー

タ管理者に対する

教育・訓練の実施

③個人データの安全

管理に係る取扱規

程に違反した場合

の措置の周知

④教育・訓練の評価

及び定期的な見直

し

①安全管理に係る取

扱規程に従った実

施状況の確認・記

録

②安全管理に係る取

扱規程に従った実

施状況についての

点検・監査の実施

(1) 従業者との個
人データの非開示
契約の締結

３．従業者の監督に係る事項
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４．委託先の監督に係る事項

①委託先における個人データ保護

の実施体制の整備状況

求められる安全管理措置として記載すべき

事項は何か

（組織的安全管理措置）

・安全管理に係る取扱規程の整備 等

（人的安全管理措置）

・個人データ非開示契約の締結 等

（技術的安全管理措置）

・個人データ管理区分の設定とアクセス

制御 等

②委託先における安全管理措置

に係る規程等の整備状況

③実績等に基づく委託先の信用度

④委託先の経営の健全性

(1) 委託先選定基準の明確化

①委託者の監督・監査・報告徴収に関す

る権限

③再委託に関する条件

求められる条件として記載すべき事項

・再委託先に対する監督・監査・報告
徴収に関する権限

・個人データの漏えい・盗用・改竄及
び目的外利用の禁止

・漏えい等が発生した際の委託先及び
再委託先の責任

等

②個人データの漏えい・盗用・改竄及び

目的外利用の禁止

(2) 委託契約において盛り込
むべき安全管理措置の内容

等

④漏えい等が発生した際の委託先の責任

選定基準に定める事項


