
「金融分野における個人情報保護に関するガイドラインの安全管理措置等についての実務指針」の概要

センシティブ情報に該当する生体認証情報の取扱いに関する特別の措置

　
　・なりすまし登録防止　・必要最小限の取得　・生体情報の消去　・不正認証防止措置
　・代替措置の厳格性　・分別管理　・保存時の暗号化　・外部監査　　等

（注）各管理段階ごとに、取扱規定に上記事項を定める。

センシティブ情報の取扱いに関する特別の措置
　

　・ガイドラインに定める目的のみの取得、利用

　・取扱者の必要最小限の限定、アクセス制御

　・本人同意取得及び本人への説明

　・必要に応じた外部監査　　等

（注）各管理段階ごとに、取扱規定に上記事項を定める。

管理段階ごとの安全管理に係る取扱規程

(取得・入力)(利用・加工) (保管・保存) (移送・送信) (消去・廃棄) (漏えい時)の各段階ごとに、
取扱者の役割・責任、取扱者の限定、安全管理上の手続等を定める。

　＊管理区域外への持ち出しに関する特別の措置

・取扱者の役割・責任　・取扱者の必要最小限の限定　

・対象データの必要最小限の限定　・照合、確認、申請、承認

・持ち出し記録及び分析　　等

安全管理措置に係る実施体制の整備基本方針の整備

取扱規程の整備

点検・監査規程の整備

外部委託規程の整備

委託先の監督

●委託先選定基準の策定
　＊選定基準に盛り込む内容

　　　・ 委託先における委託者と

同等の安全管理措置体
制等の整備

　　 ・ 再委託先の監督

●委託契約に盛り込む安

　全管理措置

（人的安全管理措置）

（従業者に対する措置）

　・非開示契約等の締結

　・役割・責任、アクセス権限等

　の設定

　・教育、訓練、懲戒処分周知

　　　　　　　　　　　　　　　　　　等

（組織的安全管理措置）　
　・管理責任者、管理者の設置

　・運用の実施、遵守状況の記録

　・取扱状況の確認

　・点検・監査の実施

　・漏えい等対応、調査、対策体制

　　　　　　　　　　　　　　　　　　　等

（技術的安全管理措置）　
　・本人確認機能の整備

　・アクセス制御、不正アクセス防止

　・アクセス権限の見直し

　・データ保護策及び障害発生時の

　　技術的対応・復旧措置

　・アクセス記録の分析

　・システムの分析、監視　　　　等　　
　　　　　　　　　　　　　　　　　　　　　　

個人信用情報機

関の会員管理に

関する特別の措置

・資格審査

・モニタリング

・処分

・外部監査

資料４


